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Soucasny stav legislativy

Evropsky parlament na svém jednani dne 10. listopadu 2022 a Rada Evropské unie na jedndni dne 28. listopadu 2022
prijaly findlni znéni smérnice NIS2. Transpozi¢ni Ihdta (tj. IhGta pro zaclenéni smérnice do Ceské legislativy) je zhruba 22
mésicd od jejiho schvéleni, tedy priblizné do fijna roku 2024. Transpozice do ¢eské legislativy prob&hne formou novelizace
stavajicich zakon(l a provadécich predpist. Narodni Gfad pro kybernetickou a informaéni bezpe¢nost (NUKIB) publikoval
dne 26. ledna 2023 navrh aktualizovaného znéni Zdkona o kybernetické bezpecnosti a souvisejicich vyhldsek pro
pripominkovani odborné verejnosti, a nasledné 26. ledna 2024 predloZil Legislativni radé vlady posledni novelizovanou
verzi legislativy.

Zcela konkrétni datum platnosti vSech novelizovanych povinnosti pro regulované subjekty neni prozatim zndmo, nicméné
ze zkudenosti mdzeme ocekdvat zhruba ro¢ni IhGtu, tedy konec roku 2025. Do této doby budou muset regulované subjekty
naplnit vSechny pozadavky zakona a prislusnych provadécich predpis.

Velka ¢ast spolecnosti, zejména ty, jeZ spadaji pod stavajici requlaci zdkona o kybernetické bezpecnosti, znacnou ¢ast
opatfenf jiz naplfiuji. Je zde ale mnoho subjektd, pro které mély investice do kybernetické bezpecnosti dlouhodobé nizkou
prioritu a tyto spolec¢nosti budou k zajiSténi souladu s poZzadavky NIS2 muset vynaloZit nejen Usili, ale také nemalé financni
prostredky.

Navrh novelizace zavadi dva odliSné rezimy Urovni povinnosti, avSak samotna opatfeni stanovena stavajici legislativou se
vyznamné nezprisnuji. Zasadni novinkou je podstatné zvySeni sankci, je ale potfeba zminit i dalSi zmény, které pozorujeme
v souvislosti s transpozici nové smérnice NIS2. Jednd se o sebeurceni, kontrolni hldsSenf ¢i prokazovani kybernetické
odolnosti regulovaného subjektu.

e Transpozice do Prechodné obdobi na
Schvaleni NIS2 Eeské legislativy zajisténi souladu s NIS2
AL AL
's g N

2022 2023 2025
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Uvod prizkumu

Spole¢nost EY Ceska republika v souvislosti se zavaddénim smérnice NIS2 uskute&nila priizkum pFipravenosti eskych
spole¢nosti na tuto smérnici. Prizkum probihal od 12. prosince 2023 do 19. ledna 2024 formou dotaznikového $etfeni.
Tohoto prizkumu se Gcastnili zastupci desitek spolenosti z 22 rdznych odvétvi (statni sprava, zdravotnictvi, ICT sluzby
a dalsi).

Prizkum jsme vyuzili k prvotnimu orientaénimu posouzeni pfipravenosti a informovanosti firem ohledné nové requlace
NIS2. Cilem prlzkumu bylo ziskat uceleny prehled o problematice spojené s NIS2 a shromazdit zdkladni data o:

Aktudlnim stavu implementace NIS2 Vnimani regulace ze strany firem.
v Ceskych firmach.

Urovni informovanosti o regulaci. Ocekavanich a obavach firem v souvislosti
s NIS2.




Vyhodnoceni prizkumu

JelikoZ se jednd o pilotni prdzkum tématu, jemuz nebyla doposud vénovana pfilisna pozornost, maji nase prvotni zavéry spise
indikativni charakter, problematickym a nejasnym oblastem se planujeme jesté dale vénovat. Ale jiz nyni mdzeme fict, ze:

2 % Znepokojivy trend v oblasti informovanosti
Firem jsou Téméf polo,vina n,ové regulov,am'/ctvw )
v soucasnosti pIné | | | | | “ | spolecnosti nema dostatecné povédomi

o problematice NIS2

v souladu s NIS2

NIS2: Povinnost, o které management nevi

Z vysledkd vyplyvé znepokojivé zjisténi - nizka troven povédomi o NIS2 mezi spole¢nostmi, které spadaji do jeji plisobnosti.
NIS2 je dilezitd legislativa, kterd ma za cil posilit kybernetickou bezpe¢nost v kli¢ovych sektorech ekonomiky. Nedostate¢na
informovanost o NIS2 mdGze vést k tomu, Ze se firmy nebudou adekvatné pripravovat na spinéni jejich pozadavku, &imz se
vystavuji riziku sankci.

Skute¢nost, Ze ¢tvrtina vech respondentt nema dostate¢né povédomi o NIS2, je znepokojiva. Zhruba polovina
respondentd, jenz uvedli, Ze nejsou dostate¢né informovani, zastava vrcholné fidici pozice, nebo jsou ¢leny predstavenstva.
Nedostate¢na angazovanost managementu v oblasti kybernetické bezpe¢nosti mize mit vazné disledky, protoze vedeni
spolecnosti zajistuje klicovou roli v fizeni kybernetické bezpecnosti.

26 %
vSech respondentd » -

nema dostatecné Vedeni
povédomi o NIS2 spole¢nosti

Kybernetickd bezpecnost je pro firmy kliCova a pravé vedeni spolecnosti dle NIS2 nese primou zodpovédnost za jeji
zajisténi. Nedostatecné povédomi vrcholového managementu o NIS2 muze vést k ignorovani problematiky kybernetické
bezpecnosti a v kone¢ném dlsledku k nepfijeti adekvatnich krokl pro spinéni pozadavkd NIS2 a vystaveni se sankcim ze
strany requldtora.



Urcuje strategii kybernetické bezpecnosti a stanovuje
priority v oblasti investic do ochrany informacnich
systémd.
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p\ . Zajistuje dostatecné financovani a personalnf
kapacity pro implementaci kybernetické bezpeénosti.

gy | oceememmechmmmimenen ,

Zodpovida za vytvoreni kultury kybernetické
bezpecnosti v rdmci firmy, kde je kazdy zaméstnanec
zodpovédny za ochranu firemnich aktiv.

Management -
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Zajistuje efektivni vnitrofiremni komunikaci o
kybernetické bezpeénosti a hldseni incidentu.

Poskytovat managementu relevantni Integrovat kybernetickou bezpecnost do
informace o NIS2 a kybernetické bezpecnosti strategického planovani firmy a do procesi
formou $koleni, workshopu a prezentaci. fizeni rizik.

Vysvétlit managementu dileZitost Pravidelné informovat management o stavu
kybernetické bezpeénosti pro ochranu dat, kybernetické bezpecnosti a o probihajicich
systému a reputace firmy. aktivitach.

Nedostatek odbornikl - zadatek doby automatizace a sdilenych sluzeb

Vice jak polovina vSech respondentl (52 %) prdzkumu uvedlo, Ze nejvétsi vyzvy spatiuje v nedostate¢nych persondlnich
kapacitach a ve vysi ndkladd spojenych s implementaci pozadavkd smérnice NIS2.

V souvislosti s po¢tem nové regulovanych subjektd, kterych se jen v CR odhaduje na vice neZ 6 000, oéekdvame, Ze ve
spojitosti s dalsimi regulacemi z bali¢ku kybernetické odolnosti EU nastane na ¢eském trhu jesté vétsi nedostatek odbornik
v oblasti kybernetické bezpecnosti. Pristup a mysleni spolecnosti se bude muset, dle naseho nazoru, v souvislosti se
zavadénim NIS2 radikdIné zménit, a to zejména u mensich subjektd.

Re3eni se ndm v3ak nabizi: v dnedni dobé sdileni, kdy je b&7né si pronajimat méstské automobily & kola, nabizi i oblast
kybernetické bezpecnosti obdobnou alternativu. Spole¢nosti, které nemaji dostatecné persondlni a technické kapacity,
mohou vyuZzit sdilenych sluzeb a odborniky si na zakladé platnych dohod nasdileji.

Druhou cestou je automatizace, uméld inteligence a strojové uceni. Neustdle se zvysujici pocet informacnich systému
produkuje narUstajici mnoZstvi dat, coZ ve spojitosti s nedostatkem zamé&stnancl zplsobuje, Ze schopnost spole¢nosti
analyzovat a vyhodnocovat relevantni data je stdle nizZsi. Pravé proto je nutné se orientovat na relevantni hrozby

a automatizované testovani kybernetické odolnosti vaci nim.



Vcéasna priprava usetri ¢as i penize
V&asna priprava je kli¢ova pro naplnéni pozadavkd novelizované regulace kybernetické bezpec¢nosti. Jak jsme uvedli, nova

regulace kybernetické bezpecnosti NIS2 se bliZzi a s ni i termin pro dosazeni souladu. Jaka je ale aktuaini situace mezi
Ceskymi firmami? Z naSeho prézkumu vyplyva:

67 % 52 % 31% 2%

Firem chce byt v souladu Firem zatim nepodniklo Firem planuje splnit Firem jsou v soucasnosti
s NIS2 do konce roku 2024. 7adné kroky k dosazenfi poZadavky NIS2 az plné v souladu s NIS2
To je pozitivni zprava, souladu s NIS2 To je v roce 2025 nebo pozdéji.
kterd ukazuje, Ze firmy znepokojivé, protoze To predstavuje znacné riziko,
si uvddomuji daleZitost implementace potrebnych protoZe zpozd&ni mlzZe vést
kybernetické bezpecnosti opatieni mizZe byt ¢asové k pokutdm a narusenf

ndroc¢na provozu

Nejvetsi vyzvy

10 %

Nedostatek ¢asu
na zajisténi souladu

32%

Nedostatecné persondini
kapacity pro zajisténi souladu

N 0
12 %
Nedostatek odbornosti
pro zajisténi souladu

— 20%

26 % Vysoké ndklady spojené se

zajisténim souladu

Nemdme povédomi o NIS2

Zmény v legislativé NIS2 stéle probihaji, byt pomalejim tempem. | kdyZ se findIni podoba navrhu legislativy jesté mdze
mirné upravit, nebudou tyto zmény natolik vyznamné, aby ovlivnily jiZ implementovand opatfeni. Implementace nékterych
opattfeni mGze byt také ¢asové naro¢na.

Prizkum mezi firmami v Ceské republice ukazal, Ze pouze 2% firem se domniva, Ze jsou pIné v souladu s pozadavky
NIS2. To predstavuje znacné riziko, protoze kybernetické Utoky se stavaji stale sofistikovanéjSimi a firmy, které nebudou
adekvatné chranény, se vystavuiji riziku ztraty dat, naruSeni provozu, finanénim Skodam a reputacnimu dopadu.

Firmy, které dlouhodobé podcenovaly investice do kybernetické bezpecnosti, budou muset investovat do novych
technologii a procest. Nedostate¢nd ochrana pred kybernetickymi hrozbami pfedstavuje vazné riziko a implementace
pozadavku NIS2 by se tak pro né méla stat prioritou.

Co délat, pokud jeSté nejste v souladu s NIS27?

Neodkladejte to na pozdéji. Cim dFive zaénete Stanovte si realisticky harmonogram
s pripravou, tim [épe. a zajistéte dostatecné financovani.

Provedte analyzu rizik a posudte stavajici Vyuzijte dostupné informacni materidly
stav kybernetické bezpecnosti. a odborné konzultace.




Dva svéty, jedna bitva: ZkuSenosti matadoru a nejistota nové regulovanych subjektu

Zajimavy pohled nabizi vysledky v oblasti pristupu k regulaci. Obecné Ize konstatovat, Ze spole¢nosti, které jsou jiz
regulovany jinymi normami, pristupuji k NIS2 systematicky a pragmaticky. Maji zkuSenosti s implementaci bezpecnostnich
opatreni a védi, jak je potfeba postupovat.

Nové regulované spolec¢nosti a odvétvi odpovidaji nekonzistentné a s nervozitou. Nemaji zkuSenosti s regulaci kybernetické
bezpecnosti a obavaji se dopadu NIS2 na jejich fungovani.

Dvé tretiny respondentt z oblasti digitalnich sluZzeb vnima jako nejvétsi vyzvu vysoké naklady na zajisténi souladu s NIS2.
To ukazuje, Ze firmy v tomto odvétvi si uvédomuji komplexnost regulace a nutnost investovat do technologii a procesu.
Jind odvétvi (zejména vyroba a zdravotnictvi) uvadéji jako hlavni vyzvu nedostatek persondlnich kapacit. To naznacuje, ze
firmam chybi odbornici na kybernetickou bezpecnost, ktefi by jim pomohli s implementaci NIS2.

Stejna situace je v oblasti o€ekdvanych nakladd. Nové

AJ _I/} i regulovaneé spolecnosti oCekavaji navyseni nakladd
{} . na kybernetickou bezpecnost aZ o 40 %. To je znacna
[c,@o] ! suma, kterd mlzZe ohrozit jejich rozpocet. ;

JiZ requlované subjekty poditaji s prdmérnym navysenim nakladd o 15 %. To ukazuje, Ze implementace NIS2 pro né nebude
tak ndkladna, protoze jiz drive investovaly do kybernetické bezpecnosti.

Doporuceni pro nové regulované spolecnosti:

Nepodléhejte panice a zpomalte. Udélejte si
¢as na analyzu aktudiniho stavu a identifikujte
nesoulady s pozadavky NIS2.

nastroju je nastaveni a implementace
procest. Kyberneticka bezpe&nost je
o fungovani celého systému, nejen

o jednotlivych technologiich.

Naplanujte investice do kybernetické
bezpecnosti na pristi rok. Neni nutné hned

nakupovat nové nastroje, ale je dllezité

nastavit efektivni procesy fizeni bezpecnosti
informaci.

Zacnéte s GAP analyzou v prvni poloviné roku
2024. To véam pomUZe lépe se orientovat

v pozadavcich NIS2 a efektivnéji planovat
implementaci.

Vyuzijte dostupné informacni materialy
a odborné konzultace. Existuje mnoho zdrojq,
které vam pomohou s implementaci NIS2.




Nase zavery

Nova regulace NIS2 predstavuje pro firmy vyzvu, ale zdroven i pFilezitost k posileni kybernetické bezpecnosti. Spole¢nosti,
které se k ni postavi zodpovédné a systematicky, budou Iépe chranény pred kybernetickymi hrozbami, zaroven si zajisti
soulad s legislativou a vylepsi si svou obchodni pozici na trhu.

Dopad regulace na rtizné typy spole¢nosti:

Nové regulované spole¢nosti situaci vnimaji slozitéji a s jistou ddvkou nervozity. Chtéji situaci vyresit co nejdrive, idedlné do
konce roku 2024.

Jina situace je u regulovanych spolec¢nosti, kde k implementaci pristupuji systematicky a s klidem. Maji pfedem stanoveny
harmonogram a kroky pro dosazeni souladu. Vétsinou se spoléhaji na interni zdroje a know-how.

Pozorujeme nedostateéné vyuZivani publikovanych informaci od NUKIB a z vefejnych zdrojti - pouze 7 % spole¢nosti se
obraci na NUKIB pro informace o NIS2. To vede k nizké informovanosti o regulaci, NUKIB je aktivni v poskytovani informaci
a podpory firmam. Stejné tak miZete vyuZit informace o NIS2 a praktické rady pro implementaci, které poskytujeme

v rdmci nasich aktivit v EY.

Prizkum zaroven dotdzanym umoznil vyjadrit svij ndzor k prichdzejici requlaci NIS2 a mezi dotdzanymi bylo velké
mnozstvi spole¢nostfi, které sdileji problém s nedostate¢nym povédomim o pFichazejici regulaci, coz se mlze velmi
negativné podepsat na jejich budoucim fungovani. | proto jsme se rozhodli Vam s timto problémem pomoci. Nase
spole¢nost bude na toto téma pripravovat nékolik workshopd. Sledujte nase webové stranky a nevédhejte se zeptat.
Informace o pldnovanych workshopech bude brzy zverejnéna.

NIS2 bez kompromisu: S EY dosdhnete souladu
a posilite kybernetickou odolnost

Analyza a implementace pozadavkd smérnice NIS2 a souvisejiciho Zakona o kybernetické bezpe¢nosti, vnimdme jako
komplexni aktivitu. Pro G&ely efektivni doddvky sluzeb v oblasti analyzy souladu a implementace pozadavkd NIS2 vznikla
pracovni skupina evropskych tyma EY, kde se sdileji zkuSenosti z mnoha mezinarodnich projekta.

V ramci nasich sluzeb tak vyuZivame réizné pohledy na Fizeni a implementaci kybernetické bezpec¢nosti z obdobnych
projektl v celé Evropé. N&$ tym EY Ceskd republika se skldda ze zku$enych profesionald s odbornosti ve viech relevantnich
oblastech - IT bezpecnost, bezpecnostni architektura, analyza souladu a implementace systému Fizeni bezpecnosti
informaci, pravni expertiza v oblasti kybernetické bezpecnosti a procesni fizeni.

Kybernetickou bezpe¢nost vnimame jako nedilnou soucast firemni politiky.

Za Ucelem realizace projektd souvisejicich s analyzou souladu vici poZzadavkdm NIS2 (potazmo provadéci legislativy)
vznikly interni ndstroje EY, jenz umozniuji systematické, efektivni ale zejména komplexni provadéni zhodnocenfi souladu.



|ntern| N |SZ EY eXtreme Hacking - Testovani

assessment tool kybernetické odolnosti
Aplikace vyuzivajici technologie Doplnéni GAP analyzy, ovéreni

o o Microsoft. schopnosti bezpe¢nostnich tymd,

a souladu nastaveni bezpecnostnich

nastroju.
== Setdotazll a o¢ekdvanych odpovédi,
$_Tx vychdazejici z VoKB, ISO/IEC 27001. Ovéfeni funkénosti a efektivit
véreni funkcnosti a efektivity
procesu v praxi jako doplriék GAP
K ,
% analyzy.

Sjednocené hodnoceni s NIS2
nastrojem s ocekavanymi odpovédmi.

_%_ Simulace krokd skute¢nych atocnika.

F=—— Hodnocenf souladu zaloZeno formou ©a®)
M ©|  vybéru ze stavli (odpovéd je piné
_‘ v souladu, prevazné v souladu, castecné

v souladu, nebo v nesouladu).

Potrebné kroky pro zajisténi souladu

02 Aktualizace stavajici bezpecnostni

O 1 cAPanalyza 5 ’
dokumentace, struktury a odpovédnosti

Aktualizace stavajicich bezpecnostnich
postupl

Testovani kybernetické odolnosti
a schopnosti reakce na kybernetické
incidenty

Identifikace rizik spojenych s tretimi
stranami

Zajisténi kontinuity regulovanych sluzeb



Celkové ovéreni shody s NIS2 Ize rozdélit
do 3 projektovych fazi

. @

Faze 1 Faze 2 Faze 3
Identifikace regulovanych Dokumentace, procesy Efektivita bezpecnosti
sluZzeb a dopadu NIS2 a jejich design V praxi
Cilem faze 1 je zjistit, zda Faze 2 ma za cil prezkoumat Faze 3 ovéruje efektivitu
a jak se na spolecnost vztahuje soulad interni bezpecnostni fungovani klicovych
smérnice NIS2, identifikovat dokumentace a design bezpelnostnich procesd,
vSechny regulované sluzby, navrzenych procesu. To déle pak fungovani procest
které spolec¢nost m3, zahrnuje zhodnocenf na vzorku vybranych aktiv,
a posoudit rozsah dopadu kvality a nezbytnych parametrd které podporuji
NIS2 na danou spole¢nost. internich bezpecnostnich regulované sluzby a také
Regulované sluzby déle procesd vUci pozadavkam praktické testovani detekénich
kategorizujeme dle typu ZoKB a VoKB a dalSich schopnosti.
a Urovné dopadu. bezpecnostnich norem.

Nebojte se, s nami to zvladnete

Kybernetickd bezpecnost a NIS2: Necekejte do posledni chvile! UZ letos by se firmy mély aktivné zabyvat smérnici NIS2
a provést GAP analyzu. Ta jim ukdZe, jak si stoji v oblasti kybernetické bezpecnosti ve srovndni s pozadavky smérnice.
Zaroven identifikuje oblasti, kde je nutné dosdhnout souladu, at uz pIného, nebo ¢aste¢ného.

Cim dFive se firmy za¢nou problematikou NIS2 zabyvat, tim vice ¢asu budou mit na implementaci potfebnych opatreni
a dosazeni souladu.
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Tento materidl md pouze vieobecny informacni charakter, na ktery neni mozné spoléhat se jako na poskytnuti

Ucetniho, dariového ani jiného odborného poradenstvi.V pfipadé potieby se prosim obratte na svého
konkrétniho poradce.
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