Cesky rozhlas

NAVRH SMLOUVY

KUPNIi SMLOUVA
é. _CISLO_SMLOUVY_

Cesky rozhlas
zfizeny zakonem &. 484/1991 Sb., o Ceském rozhlasu
nezapisuje se do obchodniho rejstfiku
se sidlem Vinohradska 12, 120 99 Praha 2
ICO 45245053, DIC CZ45245053
zastoupeny: Mgr. Reném Zavoralem, generalnim feditelem
bankovni spojeni: Raiffeisenbank a.s., €. U.: 1001040797/5500
zastupce pro vécna jednani: Ing. Jifi Trunecek, vedouci Infrastruktury IT
tel.: +420 221 553 195
e-mail: Jiri. Trunecek@rozhlas.cz
(dale jen jako ,kupujici“ nebo ,Cesky rozhlas®)

a

[DOPLNIT JMENO A PRIJMENiI NEBO FIRMU PRODAVAUJICIHO]
[DOPLNIT ZAPIS DO OBCHODNIHO REJSTRIKU CI DO JINEHO REJSTRIKU]
[DOPLNIT MiSTO PODNIKANI/BYDLISTE/SIDLO PRODAVAJICIHO]
zastoupena: [V PRIPADE PRAVNICKE OSOBY DOPLNIT ZASTUPCE]
[DOPLNIT RC nebo ICO, DIC PRODAVAJICIHO]
bankovni spojeni: [DOPLNIT], €. U.: [DOPLNIT]
zastupce pro vécna jednani [DOPLNIT]

tel.: +420 [DOPLNIT]

e-mail: [DOPLNIT]
(dale jen jako ,prodavajici*)

(dale spolecné jen jako ,smluvni strany*)
uzaviraji v souladu s ustanovenim § 1746 odst. 2, § 2079 a nasl. a § 2585 a nasl. zakona ¢.
89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjSich predpisu (dale jen ,0Z*) v ramci vefejné
zakazky €.j. VZ52/2020 tuto kupni smlouvu (dale jen jako ,smlouva®)

|. Pfedmét smlouvy

1. Pfedmétem této smlouvy je ze strany prodavajiciho povinnost:

a) odevzdat HW a SW specifikovany v pfiloze &. 1 této smlouvy v&. licenci potfebnych k

jejich fadnému uzivani a v€. dodani veskeré relevantni dokumentace (dale jen ,zbozi“);

b) provést instalace a konfigurace zbozi v prostfedi kupujiciho (dale jen ,instalace a

konfigurace®);

c) realizovat proskoleni 2 pracovnikl kupujiciho ohledné ovladani zbozi v prostredi

kupujiciho (dale jen ,8koleni*);

d) poskytovat podporu Fadného fungovani zboZi po dobu 3 let (dale jen ,podpora‘);
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Cesky rozhlas

(dale souhrnné také jako ,pInéni“) blize specifikované v pfiloze €. 1 této smlouvy a
umoznit kupujicimu nabyt vlastnické pravo ke zbozi.

Pfedmétem této smlouvy je ze strany kupujiciho povinnost plnéni prevzit a platit
prodavajicimu cenu pinéni.

Pro vylou€eni pochybnosti smluvni strany uvadéji, ze je-li k Fadnému uzivani jednotlivych
polozek zbozZi zapotfebi, aby kupujici disponoval patficnymi licencemi €i podlicencemi k SW,
jenz je soucasti dané polozky zbozi (dale souhrnné jako ,licence®), je souc€asti povinnosti
prodavajiciho odevzdat kupujicimu zbozi dle této smlouvy rovnéz povinnost poskytnout
kupujicimu tyto licence, a to jako licence nevyhradni. Kupujici neni opravnén takové licence
ani jednotliva opravnéni v ramci licence pfevést na tfeti osobu ani neni opravnén licence ani
jednotliva opravnéni v ramci licence dale poskytnout jiné osobé&. Odmeéna za licence je
zahrnuta v cené zboZi, k jehoz Fadnému uZivani je dana licence nezbytna a prodavajici neni
opravnén za poskytnuti licence pozadovat Uhradu jakékoli finanéni ¢astky.

Il. Misto a doba pInéni

Mistem pInéni je Cesky rozhlas, Vinohradska 12, 120 99 Praha 2. U &innosti, jeZ muze
prodavajici zajistit vzdalenym pfistupem, je pak mistem plnéni pfislusna infrastruktura
kupujiciho.

Prodavajici se zavazuje odevzdat zbozi v misté plnéni na vlastni naklad nejpozdéji do 4
tydna od u€innosti smlouvy. Prodavajici je povinen odevzdani zbozi oznamit kupujicimu
nejméné 3 pracovni dny pfedem na e-mail zastupce pro vécna jednani kupujiciho dle této
smlouvy.

Prodavajici se zavazuje provést instalace a konfigurace zbozi a Skoleni v prostfedi kupujiciho
nejpozdéji do 8 tydnu od ucinnosti smlouvy.

Podpora bude poskytovana po dobu 3 let, a to po€inaje dnem nasledujicim po fadném
odevzdani plnéni dle ¢l. I, odst. 1, pism. a) az c) této smlouvy kupujicimu ve smyslu &l. V. této

smlouvy.

[ll. Cena pInéni a platebni podminky

. Celkova cena plnéni je dana nabidkou prodavajiciho ve vefejné zakazce &.j. VZ52/2020 a Cini

[DOPLNIT],- Ké (slovy: [DOPLNIT] korun €eskych) bez DPH. K cené bude pfi¢tena DPH dle
platnych pravnich pfedpisu. Rozpis ceny je uveden v pfiloze €. 2 této smlouvy.

. Cena plnéni dle pfedchoziho odstavce je kone€na a zahrnuje veSkeré naklady prodavajiciho

souvisejici s odevzdanim plnéni dle této smlouvy (napf. doprava zboZi do mista odevzdani,
zabaleni zboZi, odména za poskytnuti licence aj.).

Uhrada ceny pinéni bude hrazena na zakladé dariovych dokladi (dale jen ,faktura®)
vystavenych prodavajicim nasledujicim zpusobem:

a) Cast ceny plnéni za plnéni dle ¢l. I., odst. 1, pism. a) této smlouvy bude uhrazena po
fadném odevzdani zbozi kupujicimu;

b) ¢&ast ceny plnéni za plnéni dle &l. I. odst. 1. pism. b) az d) této smlouvy bude uhrazena po
fadném zahajeni poskytovani podpory.

Prodavajici ma pravo na zaplaceni ceny okamzikem fadného spinéni svého zavazku, tedy
okamzikem odevzdani veskerého pInéni kupujicimu dle této smlouvy.
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5.

Splatnost faktur ¢ini 24 dnu od data vystaveni za pfedpokladu jejich doruéeni kupujicimu do 3
dnu od data vystaveni. V pfipadé pozdéj$iho doruéeni faktury kupujicimu ¢ini doba splatnosti
faktury 21 dnd ode dne jejiho skute¢ného doruceni kupujicimu.

Faktury musi mit veSkeré nalezitosti dle platnych pravnich pfedpisl a jejich soucasti musi byt
kopie protokolu o poskytnuti pfislusného pinéni podepsaného obéma smluvnimi stranami. V
pfipadé, ze faktura neobsahuje tyto nalezitosti nebo obsahuje nespravné udaje, je kupujici
opravnén fakturu vratit prodavajicimu a ten je povinen vystavit fakturu novou nebo ji opravit.
Po tuto dobu doba splatnosti nebézi a zacina plynout az okamzikem doruceni nové nebo
opravené faktury kupujicimu.

Poskytovatel zdanitelného plnéni prohlasuje, ze neni v souladu s § 106a zakona &. 235/2004
Sb., o dani zpfidané hodnoty, ve znéni pozdéjSich predpisd (dale jen ,ZoDPH®), tzv.
nespolehlivym platcem. Smluvni strany se dohodly, e v ptipadé, ze Cesky rozhlas jako
pfilemce zdanitelného pInéni bude rucit v souladu s § 109 ZoDPH za nezaplacenou DPH
(zejména v pfipadé, Ze bude poskytovatel zdanitelného plnéni prohlasen za nespolehlivého
platce), je Cesky rozhlas opravnén odvést DPH pfimo na Udet pFislusného spravce
dané. Odvedenim DPH na ucet pfislusného spravce dané v pfipadech dle pfedchozi véty se
povazuje tato ast ceny zdanitelného pInéni za fadné uhrazenou. Cesky rozhlas je povinen o
provedeni uhrady DPH dle tohoto odstavce vydat poskytovateli zdanitelného plnéni pisemny
doklad. Cesky rozhlas ma pravo odstoupit od této smlouvy v pfipadé, Ze poskytovatel
zdanitelného plnéni bude v prabéhu trvani této smlouvy prohlagen za nespolehlivého platce.

IV. Pfevod prav, prechod nebezpeci Skody na zbozi

Smluvni strany se dohodly na tom, Ze k pfevodu vlastnického prava ke zbozi, jakoz i k nabyti
licenci k uzivani zbozi, dochazi z prodavajiciho na kupujiciho okamzikem odevzdani zbozi
kupujicimu (ij. zastupci pro vécna jednani dle této smlouvy nebo jiné prokazatelné povérené
0sobé).

Odevzdanim zbozi je sou€asné spinéni nasledujicich podminek:
a) umoznéni kupujicimu nakladat se zbozim v misté plnéni podle této smlouvy;
b) faktické pfedani zbozi kupujicimu (v€. kompletni dokumentace ke zbozi);
c) fadné provedeni instalace a konfigurace zbozi v prostfedi kupujiciho;
d) podpis protokolu o poskytnuti pInéni obou smluvnich stran.
Smluvni strany se dale dohodly na tom, Ze nebezpeli Skody na zboZi pFechazi
z prodavajiciho na kupujiciho sou€asné s nabytim vlastnického prava ke zboZi dle
pfedchoziho odstavce tohoto ¢lanku smlouvy.

V. Odevzdani a prevzeti plnéni
Smluvni strany potvrdi odevzdani pInéni dle ¢&l. I., odst. 1, pism. a) az c) této smlouvy
v ujednaném mnozstvi, jakosti a provedeni a nasledné zahajeni poskytovani podpory
podpisem protokolu o poskytnuti pinéni, ktery tvofi nedilnou soucast této smlouvy jako jeji
pfiloha (dale jen ,protokol o poskytnuti pInéni“). Kupujici je opravnén odmitnout prevzeti
plnéni (Ci jeho &asti), které neni v souladu s touto smlouvou. V takovém pfFipadé smluvni
strany sepiSi protokol o poskytnuti plnéni v rozsahu, v jakém doSlo ke skute€nému prevzeti

pinéni dle €l. I., odst. 1, pism. a) az c) této smlouvy kupujicim, a ohledné vadného pinéni
uvedou do protokolu skutecnosti, které branily pfevzeti, zejm. popis vad pInéni a dals$i dulezité
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okolnosti. Prodavajici splnil fadné svou povinnost z této smlouvy az okamzikem odevzdani
veSkerého pInéni (tj. v mnozZstvi, jakosti a provedeni) dle této smlouvy.

VI. Kvalita pInéni

Prodavajici prohlasuje, Ze odevzdané zbozi je nové, nepouzivané, bez faktickych a pravnich
vad a odpovida této smlouvé a platnym pravnim pfedpisim.

Prodavajici poskytuje na zbozi a instalaéni a konfiguracni prace zaruku za jakost v délce 36
meésicl. Zaruéni doba pocina bézet okamzikem odevzdanim zbozi kupujicimu. Zarukou za
jakost se prodavajici zavazuje, ze zbozi a instalaéni a konfiguracni prace budou po dobu
odpovidajici zaruce zpusobilé ke svému obvyklému Gcelu, jejich kvalita bude odpovidat této
smlouvé a zachovaji si vlastnosti touto smlouvou vymezené, popf. obvyklé.

Prodavajici je povinen po dobu zaruéni doby bezplatné odstranit vadu zbozi nebo vadu
v instalaci a konfiguraci zbozi vhodnym zpusobem dle povahy vady, ktera se na zbozi objevi,
a to nejpozdéji do 10 dni od jejiho oznameni kupujicim. V pfipadé, Ze bude prodavajici v
prodleni s vyménou zbozi za nové nebo dodanim chybéjiciho zboZi nebo s odstranénim vady
jeji opravou je kupujici opravnén vadu odstranit sam na naklady prodavajiciho nebo odstoupit
od smlouvy v odpovidajicim rozsahu.

. VySe uvedena ustanoveni této smlouvy se pfiméfené pouziji i na vady doklad(, nutnych pro

uzivani zbozi.
VII. Podpora

Prodavajici se zavazuje poskytovat podporu zbozi ode dne nasledujiciho po Fadném
odevzdani plnéni dle €l. ., odst. 1, pism. a) az c) této smlouvy dle ¢l. V. této smlouvy po dobu
3 let, a to prostfednictvim telefonni servisni linky prodavajiciho na telefonnim &isle [DOPLNIT]
C¢i emailové adrese prodavajiciho uréené pro hladeni zavad [DOPLNIT], pfipadné
prostifednictvim zvlastni webové aplikace pro hlaseni zavad dostupné na internetové adrese
[DOPLNIT] nebo pfistupu na KBase vyrobce zbozi.

Podpora prodavajiciho bude zahrnovat jednak poradenskou Cinnost a jednak provadeéni
servisnich zasahu v misté pInéni, jez budou potfebné k odstranéni zavady ve fungovani zbozi.

Rozsah podpory je stanoven nasledovné:

a) SLA 1 — podpora poskytovana v rezimu 24x7 zahrnujici odstrafiovani kritickych zavad
zboZi znemozhujicich funkénost feSeni jako celku nebo nékterych jeho &asti, pficemz
nelze zajistit doCasné obejiti vzniklé zavady pomoci nahradniho feSeni a je tak pfimo
ohrozen provoz systému kupuijiciho;

b) SLA 2 - podpora poskytovana vreZimu 8x9 zahrnujici odstrafiovani zavad zboZi
znemoznujicich funkénost feSeni jako celku nebo nékterych jeho &asti, pficemz Ize zajistit
docasné obejiti vzniklé zavady pomoci nahradniho feSeni. Reakce na oznameni zavady ze
strany prodavajiciho musi probéhnout nejblizSi nasledujici pracovni den po obdrzeni
oznameni o zavadé od kupujiciho;

c) zavada HW - v pfipadé, ze bude ucelngjSi vyména vadného HW nez jeho oprava,
zavazuje se prodavajici dodat kupujicimu nahradni dil vadného HW nejblizSi nasledujici
pracovni den po obdrzeni oznameni o zavadé HW. Volba zplsobu odstranéni vady HW
naleZi kupujicimu;

d) zajisténi update i upgrade zboZi pomoci security patches;
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e) poskytovani osobnich, telefonickych ¢&i online konzultaci v rozsahu 12MD/rok uréenych
rovnéz pro provedeni implementacnich praci nebo Upravy stavajiciho feSeni, pficemz
nevyCerpané MD mohou na pfani kupujiciho byt pfevedeny do dalSiho roku ucinnosti
smlouvy nebo mohou byt ¢erpany dopfedu.

.V pfipadé nutnosti provedeni servisniho zasahu, bude konkrétni zplisob provedeni servisniho

zasahu zvolen prodavajicim, a to dle charakteru konkrétni zavady. Dle charakteru zavady
bude prodavajici provadét servisni zasahy bud osobné v misté vyskytu zavady, telefonicky
nebo pomoci vzdaleného pfistupu, pfipadné kombinaci uvedenych zpusobl tak, aby byla
zdvada odstranéna co nejdfive.

Prodavajici je povinen po obdrzeni pozadavku kupujiciho na odstranéni zavady pisemné
potvrdit pfijeti poZzadavku, a to ve Ih(té dle odst. 3 tohoto ¢lanku smlouvy dle charakteru
zavady. Odstranéni zavady musi probéhnout neprodlené po potvrzeni pfijeti pozadavku
kupujiciho na odstranéni zavady, pfi€emz prodavajici musi byt schopen na Zadost kupujiciho
byt schopen zduvodnit dobu trvani odstranovani zavady.

VIIl. Zmény smlouvy

. Tato smlouva mlze byt zménéna pouze pisemnymi dodatky ke smlouvé vzestupné

Cislovanymi pocinaje Cislem 1 a podepsanymi opravnénymi osobami obou smluvnich stran.

. Jakékoliv jiné dokumenty zejména zapisy, protokoly, prejimky apod. se za zménu smlouvy

nepovazuji.

. Smluvni strany vramci zachovani pravni jistoty sjednavaji, ze jakakoli jejich vzajemna

komunikace (provozni zalezitosti neménici podminky této dohody, konkretizace plnéni,
potvrzovani si podminek plnéni, upozorfiovani na podstatné skutecnosti tykajici se vzajemné
spoluprace apod.) bude probihat vyhradné pisemnou formou, a to vzdy minimalné formou
e-mailové korespondence mezi zastupci pro vécna jednani dle této smlouvy. Pro pravni
jednani sméfujici ke vzniku, zméné nebo zaniku smlouvy nebo pro uplatiiovani sankci vSak
neni e-mailova forma komunikace dostacuijici.

Pokud by néktera ze smluvnich stran zménila svého zastupce pro vécna jednani a/nebo jeho
kontaktni udaje, je povinna pisemné vyrozumét druhou smluvni stranu do 5 dnl po takové
zméné&. Radnym dorugenim tohoto ozndmeni dojde ke zméné& zastupce a/nebo jeho
kontaktnich udaju bez nutnosti uzavieni dodatku k této smlouvé.

IX. Sankce, zanik smlouvy

Bude-li prodavajici v prodleni s odevzdanim zboZi, zavazuje se zaplatit kupujicimu smluvni
pokutu ve vysi 1.000,- K¢ za kazdy zapoc&aty den prodleni.

Bude-li prodavajici v prodleni s provedenim instalace a konfigurace zboZi v prostfedi
kupujiciho, zavazuje se zaplatit kupujicimu smluvni pokutu ve vySi 1.000,- K& za kazdy
zapocaty den prodleni.

Bude-li prodavajici v prodleni s vyfizenim reklamace zbozi nebo instalace a konfigurace
zbozi, zavazuje se zaplatit kupujicimu smluvni pokutu ve vysi 1.000,- K& za kazdy zapocaty
den prodleni.

Bude-li prodavajici v prodleni s odstranénim kritické zavady dle &l. VII., odst. 3, pism. a) této

smlouvy, zavazuje se zaplatit kupujicimu smluvni pokutu ve vysi 3.000,- K& za kazdy zapocaty
den prodleni.
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5.

10.

Bude-li prodavajici v prodleni s odstranénim kritické zavady dle &l. VII., odst. 3, pism. b) této
smlouvy, zavazuje se zaplatit kupujicimu smluvni pokutu ve vysi 1.000,- K& za kazdy zapocaty
den prodleni.

Bude-li kupujici v prodleni se zaplacenim ceny, zavazuje se kupujici zaplatit prodavajicimu
smluvni pokutu ve vysi 0,05 % z dluzné ¢astky za kazdy zapocaty den prodleni.

Smluvni pokutou neni dotéen narok kupujiciho na nahradu pfipadné skody v plné vysi vzniklé
z téhoz pravniho ddvodu.

Smluvni pokuty jsou splatné do 15 dnu od doruceni pisemné vyzvy smiluvni strany, ktera
narok na zaplaceni smluvni pokuty uplatfuje, druhé smluvni strané.

Kupuijici je opravnén od této smlouvy odstoupit:

a) Vv pfipadé prodleni prodavajiciho s odevzdanim zbozi nebo jeho &asti o vice nez 30 dni;

b) v pfipadé prodleni prodavajiciho s provedenim instalace a konfigurace zbozi o vice nez 14
dni;

c) v pripadé prodleni s odstranénim vady zbozi nebo instalace a konfigurace zbozi o vice nez
10 dni nebo v pfipadé opakovaného (alespon tfikrat po dobu zaruc¢ni doby) prodleni
s odstranénim vady o vice nez 5 dni;

d) v pfipadé opakovaného prodleni s poskytnutim podpory;
e) je-li to stanoveno touto smlouvou.

Odstoupeni musi byt ucinéno pisemné a jeho Uc€inky nastavaji nasledujici den po doruceni
odstoupeni druhé smluvni strané.

X. Zavérecna ustanoveni

Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a Ucinnosti
dnem jejiho uverejnéni v registru smluv v souladu se zakonem ¢. 340/2015 Sb., o zvlastnich
podminkach Gginnosti nékterych smluv, uvefejiiovani téchto smluv a o registru smluv (zakon o
registru smluv), ve znéni pozdéjsich predpisu.

Prava a povinnosti smluvnich stran touto smlouvou neupravena se Fidi pFisluSnymi
ustanovenimi OZ.

Tato smlouva je vyhotovena ve dvou stejnopisech s platnosti originalu, z nichZz kazda smluvni
strana obdrZi po jednom vyhotoveni.

Pro pfipad sporu vzniklého mezi smluvnimi stranami se v souladu s ustanovenim § 89a
zakona €. 99/1963 Sb., ob&ansky soudni fad, ve znéni pozdéjSich predpisl, sjednava jako
mistné prislusny soud obecny soud podle sidla kupujiciho.

Smluvni strany uvadi, Zze nastane-li zcela mimoradna nepredvidatelna okolnost, ktera pInéni
z této smlouvy podstatné ztézuje, neni kterakoli smluvni strana opravnéna pozadat soud, aby
podle svého uvazeni rozhodl o spravedlivé upravé ceny za plnéni dle této smlouvy, anebo o
zruSeni smlouvy a o tom, jak se strany vypofadaji. Timto smluvni strany pfebiraji ve smyslu
ustanoveni § 1765 a nasl. OZ nebezpeci zmény okolnosti.
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6. Smluvni strany timto vyslovné uvadi, Ze tato smlouva je zadvazna az okamZzikem jejiho
podepsani obéma smluvnimi stranami. Prodavajici timto bere na védomi, Ze v dusledku
specifického organizaéniho uspofadani kupujiciho smluvni strany vylu€uji pravidla dle
ustanoveni § 1728 a 1729 OZ o pfedsmluvni odpovédnosti a prodavajici nema pravo ve
smyslu § 2910 OZ po kupujicim pozadovat pfi neuzavieni smlouvy nahradu Skody.

7. Prodavajici bere na védomi, ze kupuijici je jako zadavatel vefejné zakazky povinen v souladu
se zakonem ¢&. 134/2016 Sb., o vefejnych zakazkach uvefejnit na profilu zadavatele tuto
smlouvu vcetné vSech jejich zmén a dodatk(, pokud jeji cena pfesahne ¢astku 500.000,- K&

bez DPH.

8. Tato smlouva vCetné jejich pfiloh a pfipadnych zmén bude uvefejnéna kupujicim v registru
smluv v souladu se zdkonem registru smluv. Pokud smlouvu uvefejni v registru smluv
prodavajici, zasle kupujicimu potvrzeni o uvefejnéni této smlouvy bez zbyte¢ného odkladu.
Tento odstavec je samostatnou dohodou smluvnich stran oddélitelnou od ostatnich
ustanoveni smlouvy.

9. Nedilnou souc&asti této smlouvy je jeji:

Pfiloha €. 1: Specifikace plnéni;

Pfiloha €. 2: Tabulka pro vypocet nabidkové ceny;

Pfiloha €. 3: Protokol o poskytnuti pInéni.

V [DOPLNIT] dne [DOPLNIT] V [DOPLNIT] dne [DOPLNIT]
Za kupujiciho Za prodavajiciho
[DOPLNIT JMENO A PRIJMENI] [DOPLNIT JMENO A PRIJMENI]
[DOPLNIT FUNKCI] [DOPLNIT FUNKCI]
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PRILOHA ¢. 1 — SPECIFIKACE PLNENI

Zadani:

nahrada stavajicich FW Cisco ASA5585-X, zajistujicich ochranu na vnéjSim perimetru,
vcetné rozSifeni FW na vnitini perimetr a nahrada VPN koncentratort Cisco ASA5520-X
technologii NGFW se zdvaznymi parametry, které nabizené feSeni musi splfiovat,
uvedenymi v této pfiloze (dale v ramci této pfilohy také jako ,upgrade systému®)

Pozadovany stav (podrobné dale v této priloze): (*)

vnéjSi perimetr (2x 1Gbps Active/Backup na ISP):
o preneseni stavajici konfigurace z FW ASA5585-X
o zajisténi optimalizace pravidel pro instalovanou platformu NGFW
o zajisténi neomezeného poctu VPN s moznosti lokalniho routingu dle aplikaci
s moznosti clientless pfistupu
vnitfni perimetr:
o zajisténi filtrovani 2x WiFi (Cisco WLC 5515)
o zajisténi filtrovani DC x LAN (DC core: 2x Cisco Nexus 93180, LAN aggregation:
2x Cisco Catalyst C6880-X)

(*) udaje v zavorkach jsou pro informaci dodavatele, nikoli jako pfedmét dodavky

Jedna se o dodavku HW, SW, praci, podpory a Skoleni:

HW a SW tvofi neoddélitelnou dodavku (pro vnéjsi i vnitfni perimetr). Dodany HW a SW
musi splfiovat vSechny pozadavky na vykon a funk&nost uvedené v této pfiloze.

Prace jsou spojené sinstalaci a konfiguraci vSech dodanych zafizeni v prostfedi
kupujiciho. Dale se jedna o migraci stavajicich bezpelnostnich pravidel a nahrazeni
stavajicich FW a VPN novym systémem.

Skoleni — kupujici poZaduje zaskoleni 2 pracovnik(. Skoleni bude vedeno autorizovanym
instruktorem, nebo autorizovanym 3&kolicim centrem. Skoleni mGze probihat on-line,
v prostorach kupujiciho nebo prodavajiciho, a to dle dohody smluvnich stran.
Dokumentace - kupujici poZaduje dodani dokumentace nového feSeni v ceském jazyce
a v elektronické formé& na vhodném nosici dat

Casovani dodavek:

D: ucinnost smlouvy (zvefejnéni v registru smluv)

D+4w — dodani HW a SW (dodani HW a SW do 4 tydn( od ucinnosti smlouvy)

D+8w — akceptace konfigurace (odevzdani HW, SW, konfigurace, migrace FW a VPN
v plné& funkénim stavu do prostfedi CRo do 8 tydn(i od G&innosti smlouvy)

Akceptace nového systému:

Akceptace probéhne podpisem protokolu o poskytnuti plnéni (priloha této smlouvy)

vnéjsi perimetr:

- funkén

ost min 1:1 oproti stavajicimu feSeni

- napojeni dodavaného systému na SIEM (IBM QRadar) pro bezpe&nostni monitoring logt
- hapojeni dodavaného systému na Cisco ISE,

- hapojeni dodavaného systému na Active Directory (AD WS2016),

- zprovoznéni VPN,

- napojeni dodavanéfo systému na interni Certifikacni autoritu,

- konfigurace vystupu dat pro provozni monitoring systémem Zabbix

vhitini perimetr:

- kontrola nad toky dat mezi vnitfnimi segmenty sité (mezi LAN a WIFI a mezi LAN DC),
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- konfigurace vystupu dat pro provozni monitoring systémem Zabbix

-dodani dokumentace dodaného HW a SW, jejich konfigurace a dokumentace provoznich &innosti
(fj. dodrzovani pozadované urovné podpory, zajisténi update nebo upgrade dodaného SW,
security patches web, servicedesk, telefonicka podpora, pfistup do KBase vyrobce a konzultace
vrozsahu 12 MD za rok, s moznosti nevyCerpanych dnd do dalSich let, pfip. s ¢erpanim
dopfedu),

Pozadovana uroven podpory:

PFi HW zavadé kupuijici pozaduje zaslani nahradniho HW nasledujici pracovni den (NBD)
po celou dobu trvani podpory
SLAL: 24x7, po dobu uc€innosti smlouvy kritické zavady, nefunkénost feSeni, nefunkéni
¢ast sluzeb bez moznosti workaround (Kriticka zavada znemoznuje funkénost feSeni jako
celku nebo nékterych jeho &asti a nelze zajistit doasné nahradni feSeni a je pfimo
ohrozen provoz systémd CRo). Sluzby jsou zde chapany jako jednotlivé funkénosti
systému, s pozadavky na né kladenymi dle vyctu v pfipojenych pozadavcich — systém
zajistuje dohledovani, filtraci specifikovanych tok( dat mezi specifikovanymi sitémi
s vazbou na okolni systémy, ze kterych ziskava data, nebo kterym data zasila.
SLA2: 8x9 NBD, po dobu trvani podpory

o zavada, pro niz je zajistén workaround (tzn. zavada, pfi které je mozno zajistit

docasné nahradni feSeni)

zajisténi update/upgrade dodavaného systému security patches po dobu Uc&innosti
smlouvy
web / servicedesk / telefonicka podpora / pfistup na KBase vyrobce dodavaného feseni
konzultace vrozsahu 12MD/rok s vykazatelnym dcerpanim, s moznosti pfenaseni
nevycerpanych MD do dalSich let (Cerpani zpétné), pfipadné s erpanim dopfedu. Jde
o Cerpani MD na konzultace (telefonické, online, pfip. osobni, pokud bude nutna
pritomnost dodavatele v misté plnéni), implementacni prace nebo Upravy stavajiciho
feSeni.

Spole¢né pozadavky na dodavany systém

jednotna sprava s moznosti vzdalené spravy z mobilnich zafizeni (VPN, NB, Tablet,
mobil)

HA, bezvypadkovy upgrade

zalohy konfigurace do Citelného formatu

Pozadavky HW a SW na zafizeni pro zajiSténi vnéjSiho perimetru:

kompletni zpracovani toku provozu LAN vs ISP
kompletni zpracovani toku LAN vs DMZ
kompletni zpracovani toku DMZ vs DMZ
kompletni zpracovani toku DMZ vs ISP

Pozadavky HW a SW na zafizeni pro zajiSténi vnitfniho perimetru:

kompletni zpracovani toku WiFi WLC vs LAN
kompletni zpracovani toku DC vs LAN

(uchaze€ musi v8echny poloZky vyplnit ANO)

Spliu

Zakladni pozadavky na FW pro vnéjsi perimetr:

Bezpecnostni zafizeni typu firewall (dale téZ pouze FW) musi byt jako celek slozen z komponent jednoho vyrobce, véetné vSech
poskytovanych funkcionalit typu IPS, AV, AS signatur, databazi pro URL kategorizaci, sandbox definic apod. Zaroven musi byt timto
jednim vyrobcem zajiSt€na podpora minimalné po dobu planované Zivotnosti FW

Pozadavky na HW architekturu:
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Soucasti dodavky je dvojice FW, které budou provozovany v rezimu HA

VSechny parametry propustnosti musi dodavatel uvadét v real world mix paketech, tzv. "application mix"

FW musi byt typu HW appliance a musi pouzivat stejny (totozny) operacni systém jako FW pro vnitfni perimetr.

Modul pro zpracovani dat musi byt v architekture firewallu hardwarové oddélen od dalSich podptrnych modultl (sprava zafizeni a
fidici modul pro podpurné sitové ¢innosti), aby nemohlo dojit k jejich vzajemnému ovlivnéni

FW musi obsahovat alespori jeden dedikovany port pro spravu pomoci konzole pro pfistup k CLI

FW musi obsahovat minimalné 4 SFP+ datové porty o rychlosti 10Gbps

FW musi obsahovat alespori jeden dedikovany OOB management port pro plnohodnotnou spravu FW

FW musi byt schopen ukladat logové udaje na interni SSD storage o velikosti minimalné 240 GB

FW musi podporovat agregaci portd pomoci protokolu 802.3ad (LACP)

FW musi byt rozmérové kompatibilni s 19" rozvadécem

FW musi podporovat dva nezavislé redundantni zdroje napajeni AC 230V, vyménitelné za bé&hu zafizeni

Pozadavky na High Availability (HA):

FW musi podporovat rezim HA v médu Active-Active sloZeny alespon ze dvou zafizeni

FW musi podporovat rezim HA v médu Active-Standby sloZeny alespori ze dvou zafizeni

FW musi podporovat rezim clusteringu, vyuzitelny pro pfipadné dodate¢né zvySeni propustnosti

V obou typech HA museji byt veskeré informace o probihajicim provozu synchronizovany tak, aby pfi vypadku jednoho z boxu
nedoslo ke ztraté informaci NAT a k preruSeni aktivnich spojeni provozu typu TCP i UDP prochazejiciho pfes FW

FW musi byt schopen provést HA failover na zakladé stavu interface (up/down), nedostupnosti druhého FW v HA a nedostupnosti
specifikované IP adresy

Obecné vykonové parametry:

Propustnost firewallu pfi aplikaéni kontrole veSkerého prochazejiciho provozu musi dosahovat hodnoty alespori 5 Gbps

Propustnost firewallu pfi aplikacni kontrole veSkerého prochazejiciho provozu a zapnuti vS§ech dostupnych signatur IPS a AV musi
dosahovat hodnoty alespori 2,2 Gbps

Minimalni po€et soubéznych spojeni musi dosahovat hodnoty alespori 1 000 000

Minimalni po€et novych spojeni za sekundu musi dosahovat hodnoty alespor 55 000

Sit'ova funkcionalita:

FW musi pIné podporovat IPv4 i IPv6

FW musi podporovat sou¢asné zapojeni v rezimech L2 (s virtudlnim L3 rozhranim), L3, transparent a TAP

FW musi podporovat preklady adres typu Static NAT, Dynamic NAT, PAT, NAT64

FW musi podporovat smérovani typu Static route, OSPFv2, OSPFv3, BGP, PIM, IGMP a PBR (Policy Based Routing)

PBR musi byt mozno nakonfigurovat na zakladé v§ech dostupnych metrik typu interface, zéna, IP adresa, uZivatel

VPN:

FW musi podporovat site-to-site VPN pomoci protokolu IPSec. Pocet tuneldl nesmi byt licenéné omezeny

FW musi podporovat Remote Access VPN pomoci protokold IPSec a SSL (TLS, ¢i DTLS)

Pocet sou€asné pfipojenych uzivateld nesmi byt licencéné omezeny
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Dodavané feSeni musi obsahovat funkcionalitu kontroly pfipojovanych zafizeni, ktera musi byt v souladu s pfeddefinovanymi
podminkami. Napf. verze OS, nainstalovany antivirovy nastroj apod

FW musi pro Remote Access VPN poskytovat pfipojeni z klientskych operaénich systém Windows, MacOSX, Linux, Android a iOS

Propustnost IPSec musi byt alespon 2,5Gbps

Management:

Jednotlivé HW appliance musi obsahovat plnohodnotné grafické rozhrani (GUI) pro spravu a ¢teni logovych zaznamu bez nutnosti
pouzivani centralniho management serveru. Pfipojeni ke GUI musi podporovat Sifrovani. GUI musi obsahovat offline kontextovou
napovédu.

Jednotlivé HW appliance musi obsahovat plnohodnotné textové rozhrani (CLI) pro spravu a ¢teni logovych zaznam( bez nutnosti
pouzivani centralniho management serveru. VVzdalené pfipojeni k CLI musi podporovat Sifrovani

Jednotlivé HW appliance musi obsahovat plnohodnotné API rozhrani pro ¢teni a konfiguraci vSech nastaveni, tykajicich se
bezpec€nostnich a dalSich politik i rozhrani a smérovani.

Jednotlivé HW appliance musi umozriovat pouziti Sablon pro bootstraping novych FW pouzitim USB flash disku

FW musi pro autentizaci a autorizaci administratort podporovat protokoly LDAP, Radius, TACACS+, Kerberos a osobni certifikat

FW musi obsahovat nativni nastroje pro debugging problémovych situaci v urovni L2 — L7 ISO/OSI modelu

FW musi podporovat nativni nastroj pro odchyceni provozu

FW musi byt mozné spravovat z administratorskych stanic s OS Windows a MacOSX

V pfipadé pouziti centralniho managementu musi FW obsahovat funkci, zajistujici opétovné pfipojeni k tomuto managementu v
pfipadé jeho neumysliného odpojeni (napf. nevhodnou konfiguraci bezpeénostniho pravidla).

FW management musi podporovat praci vice administratori ve stejném case, véetné aplikace politik a nastaveni vytvorenych pouze
konkrétnim administratorem

Soucasti dodavky musi byt nastroj, ur€eny pro analyzu a zjednoduseni pfevodu L3/L4 pravidel na pravidla L7. Tento nastroj nemusi
byt sou€asti FW

Aplikacni kontrola:

FW musi podporovat aplikaéni detekci a kontrolu jako svou nativni funkcionalitu

Pfifazeni povolené &i zakazané aplikace musi byt nativni sou€asti vytvareni standardniho bezpe€nostniho pravidla

Definovana aplikace musi pfedstavovat "match kritérium" v bezpeénostnim pravidle

FW musi podporovat identifikaci aplikaci napfi¢ v§emi porty/protokoly

FW musi podporovat identifikaci aplikaci na nestandardnich portech

Identifikace aplikace musi probihat pfimo ve FW

FW musi detekovat a zabranit aplikaci ménit porty, tzv. port-hopping

FW musi podporovat fizeni neznamého provozu

FW musi umoziiovat tvorbu uzivatelsky definovanych aplikaci bez nutnosti vyuziti externiho nastroje nebo zasahu
vyrobce/dodavatele

Kontrola na urovni uzivatelskych identit

FW musi podporovat vytvareni bezpe€nostnich pravidel na zakladé uzivatelskych identit

Volba uzivatelské identity musi byt nativni soucasti vytvareni standardniho bezpeénostniho pravidla

UzZivatelska identita musi pfedstavovat "match kritérium" v bezpe€nostnim pravidle

FW musi podporovat ziskavani vazby |IP adresa-uzivatelské jméno, bez nutnosti instalace klienta na koncové zafizeni

FW musi podporovat ziskavani vazby |IP adresa-uzivatelské jméno, bez nutnosti instalace klienta na doménovy kontroler
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FW musi podporovat ziskavani vazby IP adresa-uzivatelské jméno, bez nutnosti instalace dalSich komponent mimo samotné HW
appliance

moznymi pravy pro ¢teni Security logQ, bez nutnosti disponovat rizikovymi Grovnémi opravnéni (napf. Domain Admins)

FW musi podporovat ziskavani vazby |IP adresa-uzivatelské jméno ze systému Cisco ISE

FW musi podporovat ziskavani vazby |IP adresa-uzivatelské jméno z terminalovych serverd MS (mozné za pomoci nainstalovaného
agenta)

DesSifrovani

FW musi podporovat de$ifrovani odchoziho SSL/TLS provozu, za pomoci podvrZzeni serverového certifikatu klientim

FW musi podporovat desifrovani pfichoziho SSL/TLS provozu, za pomoci naimportovaného privatniho klie interniho serveru

FW musi podporovat deSifrovani Secure Shell (SSH) provozu a fidit tunelované aplikace

Provoz pro desifrovani musi byt mozno definovat na zakladé URL kategorii, i vSech dalSich typickych parametrd, jako jsou zdrojova a
cilova IP adresa, port, uzivatelska identita

FW musi podporovat deSifrovani za pomoci ECC (Elliptical Curve Cryptography), v€etné DHE a ECDHE pro pfichozi i odchozi provoz

FW musi podporovat dekrypci protokolu TLS verze 1.3

FW musi podporovat preposilani desifrovaného provozu na jiné skenovaci zafizeni tfetich stran napf. DLP, analyza provozu a
soubor( apod. Zafizeni 3 strany nasledne pfeposle Eisté prefiltrované data zpét do FW. (tzv. decryption broker)

FW musi podporovat preposilani desifrovaného provozu na specificky port pro potfeby archivace provozu

Sandboxing

FW musi obsahovat moznost odeslat do sandboxu k inspekci neznamé vzorky prochazejici minimalné protokoly HTTP, HTTPS,
SMTP, SMTPS, IMAP, IMAPS, FTP a SMB

Sandbox systém musi byt od stejného vyrobce jako je FW, ale nemusi byt HW sou&asti FW

Sandbox systém musi byt schopen okamzité automaticky vytvofit IPS/AV signatury pro FW, v pfipadé, kdy je testovany vzorek
vyhodnocen jako Skodlivy

Sandbox musi byt schopen automaticky upravit kategorie pouzivané URL databaze pokud zjisti, Ze testovany vzorek je $kodlivy a
komunikuje na konkrétni URL

Sandbox musi poskytovat aktualizace signatur pro AV, URL filtering, DNS, C&C.

Sandbox musi podporovat analyzu vzorku na operaénim systému instalovaném pfimo na hardwaru, tzn. ne ve virtualnim prostredi

Sandbox musi podporovat operaéni systémy Windows, Linux, MacOS a Android

Report z analyzy odeslaného vzorku do sandboxu musi byt pfistupny pfimo z rozhrani FW

Aktualizace zero-day signatur musi byt instalovana do FW v intervalu max. 5 minut

Bezpecnostni funkcionality

FW musi podporovat zavedeni tzv. pozitivnhiho bezpe&nostniho modelu — povoleni pouze vybranych aplikaci a zakaz vSech ostatnich
aplikaci, v€etné neznamého provozu

FW musi obsahovat integrovany systém ochrany proti zranitelnostem (virtual patching) a sitovym utokim (IPS). Databaze IPS
signatur musi byt uloZzena pfimo ve FW. Aplikace IPS profilu musi byt granularni, na Urovni bezpeénostniho pravidla

FW musi umozriovat tvorbu uzivatelsky definovanych IPS signatur bez nutnosti vyuziti externiho nastroje nebo zasahu
vyrobce/dodavatele

FW musi obsahovat integrovany systém ochrany proti pfitomnosti vird a Skodlivého kédu. Databaze AV signatur musi byt uloZzena
pfimo ve FW. Aplikace AV profilu musi byt granularni, na trovni bezpe¢nostniho pravidla
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Antivirus musi byt schopen kontrolovat provoz v minimalné téchto aplikacich: SMTP, POP3, IMAP, HTTP, HTTPS, FTP a SMB

FW musi umozrovat tvorbu uzivatelsky definovanych spyware signatur bez nutnosti vyuziti externiho nastroje nebo zasahu
vyrobce/dodavatele

FW musi podporovat import SNORT signatur

FW musi obsahovat funkci blokovani utoku vyuzivajiciho znama C&C centra i v pfipadé, Ze je provoz Sifrovan a neni mozné provadét
SSL dekrypci

FW musi v bezpeénostnich pravidlech podporovat pouziti externich dynamickych seznam; FW musi poskytovat moznost ovéfit na
zakladé certifikatl pravost téchto dynamickych seznami

FW musi pro pfistup ke kritickym aplikacim, poskytovat moznost vynutit vicefaktorové ovéreni prostfednictvim webového portéalu, bez
ohledu na to, jestli cilova aplikace podporuje vicefaktorovou autentizaci; tato vlastnost musi byt konfigurovatelna na drovni
bezpecnostniho pravidla

FW musi poskytovat moznost zabranit odeslani platnych doménovych uzivatelskych pfihlaSovacich udaju do jinych, nez povolenych
URL kategorii, pro zabranéni phishingu

FW musi poskytovat funkci k ochrané proti tzv. drive-by downloadtim; zpdsob ochrany musi byt pro uzivatele interaktivni s moznosti
volby akceptace rizika a stazeni souboru

FW musi obsahovat funkci analyzy DNS dotazu tzv. Sinkhole funkci, ktera na dotaz malware DNS URL vrati podvrzenou IP adresu
pro detailnejSi analyzu a zaroven se stanice na plivodni malware stranku nedostane.

FW musi obsahovat funkcionalitu pokrocilé analyzy DNS dotazu proti technikdm pouzivajicim DGA (domain generation algorithm) v
realném Case

FW musi byt schopen detekovat a zablokovat stazeni neznamého Skodlivého souboru v realném Case, bez toho, aby byl doru€en na
koncovy bod

FW musi podporovat integraci se systémem Cisco ISE pro zafazeni koncové stanice do karantény pfi detekovani nevhodného
chovani

Ochrana proti DoS

FW musi obsahovat nativni sluzbu pro ochranu proti ttoku typu DoS pomoci limitace poctu spojeni na Urovni zdrojova a cilova IP
adresa, uzivatelska identita a aplikace

QoS

FW musi poskytovat moznost prioritizace provozu a omezeni vyuzZivané Sifky pasma na zakladé zdrojové a cilové IP adresy, portu,
uzivatelské identity, aplikace a ¢asu (od — do, den v tydnu + ¢as apod.)

FW musi podporovat prioritizaci provozu na zakladé DSCP

FW musi podporovat prioritizaci provozu na zakladé Identifikované aplikace

URL filtering

FW musi obsahovat nativni podporu pro vyuzivani databaze URL

URL databaze musi byt od stejného vyrobce jako je FW

FW musi byt schopen pouzit URL kategorii v definici bezpe€nostniho pravidla

FW musi podporovat vytvareni uzivatelsky definovanych kategorii, bez nutnosti vyuzit externi nastroj a bez nutnosti zasahu
vyrobce/dodavatele

URL databaze musi byt dynamicky aktualizovana na zakladé nové zjisténych URL, vedoucich na Skodlivy obsah nebo C&C centra

URL databaze musi podporovat moznost zafazeni do alespori dvou kategorii najednou pro jedinou URL

FW musi umoziiovat pozadat o rekategorizaci nevhodné zafazenych URL pfimo v grafickém rozhrani FW bez nutnosti kontaktovani
technické podpory

Logovani
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FW musi obsahovat lokalni ulozisté logl

FW musi obsahovat nastroj pro analyzu logli bez nutnosti vyuZiti dalSiho systému mimo GUI

FW musi podporovat agregované zobrazeni logl na zakladé jednoho filtrovaciho pravidla, napfi¢ jednotlivymi typy logu, jako jsou
provozni logy, logy bezpeénostnich incidentd a logy pfistupt na URL

FW musi podporovat pfeposilani logl na zafizeni tfetich stran

FW musi umozriovat vybér preposilanych logl na drovni bezpeénostniho pravidla

Pfeposilané logy z FW museji byt automaticky rozpoznany nejéastéji pouzivanymi typy SIEM (uvedenych v Leaders kvadrantu
aktualniho Gartner MQ), zakaznik vlastni SIEM IBM QRadar 7.4.

Servisni podpora a licen¢ni plan

FW musi podporovat licenéni model nezavisly na po¢tu ochrariovanych koncovych systému

Pozadovana délka podpory a platnosti licenci je tfi roky od nasazeni zafizeni do sité kupujiciho

Migrace, konfigurace, nasazeni do provozu

Navrh zapojeni FW do souc¢asné sitové infrastruktury.

Prvotni migrace stavajicich pravidel FW bude provedena 1:1.

Pocet bezpecnostnich pravidel uréenych k migraci je: 370

Pocet prekladovych pravidel NAT uréenych k migraci je: 200

Pocet migrovanych L3/VLAN interface je: 10

Pocet Site-To-Site IPsec VPN k migraci: 5

Soucasti implementace bude Uprava stavajicich L3/L4 pravidel na pravidla zalozena na L7 (nejen protokol a port, ale i aplikace)

Soucasti implementace je ,hardening* firewallu do nejvy$§iho mozného zabezpeceni s ohledem na nenaruseni provozu

Soucasti implementace je vyladéni faleSnych pozitiv systému Threat Prevention, jako je IPS, AV, AntiBot

Implementace bude provedena s co nejkratSimi moznymi vypadky provozu, v pfipadé nutnosti mimo pracovni hodiny/pracovni tyden

Navrh a provedeni integrace stavajiciho feSeni VPN koncentratoru

Konfigurace napojeni na SIEM zadavatele

Konfigurace napojeni na provozni monitoring zadavatele (Zabbix).

Zalohovani konfigurace FW

Dodavatel zpracuje dokumentaci konfigurace a zapojeni FW do sitové infrastruktury

Veskeré instalacni a konfigura¢ni prace budou provedeny osobou s nejvy$si dostupnou certifikaci na dodavané feseni

Spliuje
Ano/Ne
Zakladni pozadavky pro FW pro vnitrni perimetr:

Bezpecnostni zafizeni typu firewall (dale téZ pouze FW) musi byt jako celek sloZzen z komponent jednoho vyrobce,
véetné vSech poskytovanych funkcionalit typu IPS, AV, AS signatur, databazi pro URL kategorizaci, sandbox definic a
pod.. Zaroven musi byt timto jednim vyrobcem zajisténa podpora minimalné po dobu planované Zivotnosti FW

Pozadavky na HW architekturu:

Soudasti dodavky je dvojice FW, které budou provozovany v reZzimu HA. |
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VSechny parametry propustnosti musi dodavatel uvadét v real world mix paketech, tzv. "application mix"

FW musi byt typu HW appliance a musi pouzivat stejny (totozny) operacni systém jako FW pro vné&jSi perimetr.

Modul pro zpracovani dat musi byt v architektufe firewallu hardwarové oddélen od dalSich podplrnych modult (sprava
zafizeni a fidici modul pro podpurné sitové €innosti), aby nemohlo dojit k jejich vzajemnému ovlivnéni

FW musi obsahovat alespori jeden dedikovany port pro spravu pomoci konzole pro pristup k CLI

FW musi obsahovat minimalné 8 SFP+ datové porty o rychlosti 10Gbps

FW musi obsahovat alespori jeden dedikovany OOB management port pro plnohodnotnou spravu FW

FW musi byt schopen ukladat logové Udaje na interni SSD storage o velikosti minimalné 240 GB

FW musi podporovat agregaci portli pomoci protokolu 802.3ad (LACP)

FW musi byt rozmérové kompatibilni s 19“ rozvadéem

FW musi podporovat dva nezavislé redundantni zdroje napajeni AC 230V, vyménitelné za béhu zafizeni

Pozadavky na High Availability (HA):

FW musi podporovat rezim HA v médu Active-Active sloZzeny alesponi ze dvou zafizeni

FW musi podporovat rezim HA v médu Active-Standby sloZeny alespor ze dvou zafizeni

FW musi podporovat rezim clusteringu, vyuzitelny pro pfipadné dodate€né zvySeni propustnosti

V obou typech HA museji byt veskeré informace o probihajicim provozu synchronizovany tak, aby pfi vypadku jednoho
z boxU nedoslo ke ztraté informaci NAT a k preruseni aktivnich spojeni provozu typu TCP i UDP prochazejiciho pfes
FW

FW musi byt schopen provést HA failover na zakladé stavu interface (up/down), nedostupnosti druhého FW v HA,
nedostupnosti specifikované IP adresy

Obecné vykonové parametry:

Propustnost firewallu pfi aplikacni kontrole veSkerého prochazejiciho provozu musi dosahovat hodnoty alespon 6 Gbps

Propustnost firewallu pfi aplikacni kontrole veSkerého prochazejiciho provozu a zapnuti vSech dostupnych signatur IPS
a AV musi dosahovat hodnoty alespor 3 Gbps

Minimalni pocet soubéznych spojeni musi dosahovat hodnoty alespori 2 000 000

Minimalni po€et novych spojeni za sekundu musi dosahovat hodnoty alespori 70 000

Sitova funkcionalita:

FW musi plné podporovat IPv4 i IPv6

FW musi podporovat sou¢asné zapojeni v rezimech L2 (s virtualnim L3 rozhranim), L3, transparent a TAP

FW musi podporovat preklady adres typu Static NAT, Dynamic NAT, PAT, NAT64

FW musi podporovat smérovani typu Static route, OSPFv2, OSPFv3, BGP, PIM, IGMP a PBR (Policy Based Routing)

PBR musi byt moZno nakonfigurovat na zakladé vS§ech dostupnych metrik typu interface, zéna, IP adresa, uzivatel.

VPN:

FW musi podporovat site-to-site VPN pomoci protokolu IPSec. Pocet tunelt nesmi byt licenéné omezeny

Propustnost IPSec musi byt alespor 3 Gbps

Management:
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Jednotlivé HW appliance musi obsahovat plnohodnotné grafické rozhrani (GUI) pro spravu a éteni logovych zaznami
bez nutnosti pouzivani centralniho management serveru. Pfipojeni ke GUI musi podporovat Sifrovani

Jednotlivé HW appliance musi obsahovat plnohodnotné textové rozhrani (CLI) pro spravu a &teni logovych zaznamt
bez nutnosti pouzivani centralniho management serveru. Vzdalené pfipojeni k CLI musi podporovat Sifrovani

Jednotlivé HW appliance musi obsahovat plnohodnotné API rozhrani pro ¢teni a konfiguraci vSech nastaveni, tykajicich
se bezpecnostnich a dalSich politik i rozhrani a smérovani.

Jednotlivé HW appliance musi umoznovat pouziti $ablon pro bootstraping novych FW pouzitim USB flash disku

FW musi pro autentizaci a autorizaci administrator(i podporovat protokoly LDAP, Radius, TACACS+, Kerberos a osobni
certifikat

FW musi obsahovat nativni nastroje pro debugging problémovych situaci v drovni L2 — L7 ISO/OSI modelu

FW musi podporovat nativni nastroj pro odchyceni provozu

FW musi byt mozné spravovat z administratorskych stanic s OS Windows a MacOSX

V pfipadé pouziti centralniho managementu musi FW obsahovat funkci, zajiStujici opétovné pfipojeni k tomuto
managementu v pfipadé jeho neimysiného odpojeni (napf. nevhodnou konfiguraci bezpe€nostniho pravidla).

FW management musi podporovat praci vice administratorti ve stejném ¢ase, véetné aplikace politik a nastaveni
vytvorenych pouze konkrétnim administratorem

Soucasti dodavky musi byt nastroj, ur€eny pro analyzu a zjednoduseni pfevodu L3/L4 pravidel na pravidla L7. Tento
nastroj nemusi byt sou€asti FW

Aplikacni kontrola:

FW musi podporovat aplikacni detekci a kontrolu jako svou nativni funkcionalitu

Pfifazeni povolené i zakdzané aplikace musi byt nativni soucasti vytvaieni standardniho bezpe¢nostniho pravidla

Definovana aplikace musi predstavovat "match kritérium" v bezpeénostnim pravidle

FW musi podporovat identifikaci aplikaci napfi¢ v§emi porty/protokoly

FW musi podporovat identifikaci aplikaci na nestandardnich portech

Identifikace aplikace musi probihat pfimo ve FW

FW musi detekovat a zabranit aplikaci ménit porty, tzv. port-hopping

FW musi podporovat fizeni neznamého provozu

FW musi umozriovat tvorbu uzivatelsky definovanych aplikaci bez nutnosti vyuziti externiho nastroje nebo zasahu
vyrobce/dodavatele

Kontrola na arovni uzivatelskych identit

FW musi podporovat vytvareni bezpe€nostnich pravidel na zakladé uzivatelskych identit

Volba uZivatelské identity musi byt nativni sou€asti vytvareni standardniho bezpe€nostniho pravidla

UZivatelska identita musi pfedstavovat "match kritérium" v bezpe€nostnim pravidle

FW musi podporovat ziskavani vazby IP adresa-uzivatelské jméno, bez nutnosti instalace klienta na koncové zafizeni

FW musi podporovat ziskavani vazby IP adresa-uzivatelské jméno, bez nutnosti instalace klienta na doménovy
kontroler

FW musi podporovat ziskavani vazby IP adresa-uzivatelské jméno, bez nutnosti instalace dalSich komponent mimo
samotné HW appliance

FW musi podporovat ziskavani vazby IP adresa-uzivatelské jméno z Active Directory za pomoci doménového uctu s co

Domain Admins)
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FW musi podporovat ziskavani vazby IP adresa-uzivatelské jméno ze systému Cisco ISE

FW musi podporovat ziskavani vazby IP adresa-uzivatelské jméno z terminalovych serverd MS (mozné za pomoci
nainstalovaného agenta)

DesSifrovani

FW musi podporovat desifrovani odchoziho SSL/TLS provozu, za pomoci podvrzeni serverového certifikatu klientdm

FW musi podporovat desifrovani pfichoziho SSL/TLS provozu, za pomoci naimportovaného privatniho kli¢e interniho
serveru

FW musi podporovat deSifrovani Secure Shell (SSH) provozu a Fidit tunelované aplikace

Provoz pro deSifrovani musi byt mozno definovat na zakladé URL kategorii, i vSech dalSich typickych parametrd, jako
jsou zdrojova a cilova IP adresa, port, uzivatelska identita

FW musi podporovat desifrovani za pomoci ECC (Elliptical Curve Cryptography), v€etné DHE a ECDHE pro pfichozi i
odchozi provoz

FW musi podporovat dekrypci protokolu TLS verze 1.3

FW musi podporovat pfeposilani desifrovaného provozu na jiné skenovaci zafizeni tfetich stran napf. DLP, analyza
provozu a souborll apod. Zafizeni 3 strany nasledne preposle Cisté prefiltrované data zpét do FW. (tzv. decryption
broker)

FW musi podporovat preposilani deSifrovaného provozu na specificky port pro potfeby archivace provozu.

Bezpecénostni funkcionality

FW musi podporovat zavedeni tzv. pozitivniho bezpe¢nostniho modelu — povoleni pouze vybranych aplikaci a zakaz
vSech ostatnich aplikaci, v€etné neznamého provozu

FW musi podporovat, nikoliv obsahovat integrovany systém ochrany proti zranitelnostem (virtual patching) a sitovym
utokdm (IPS). Databaze IPS signatur musi byt uloZzena pfimo ve FW. Aplikace IPS profilu musi byt granularni, na trovni
bezpeénostniho pravidla

FW musi umozriovat tvorbu uzivatelsky definovanych IPS signatur bez nutnosti vyuziti externiho nastroje nebo zasahu
vyrobce/dodavatele

FW musi podporovat, nikoliv obsahovat integrovany systém ochrany proti pfitomnosti vir( a Skodlivého kédu. Databaze
AV signatur musi byt ulozena pfimo ve FW. Aplikace AV profilu musi byt granularni, na drovni bezpe¢€nostniho pravidla

Antivirus musi byt schopen kontrolovat provoz v minimalné téchto aplikacich: SMTP, POP3, IMAP, HTTP, HTTPS, FTP
a SMB

FW musi umoziiovat tvorbu uzivatelsky definovanych spyware signatur bez nutnosti vyuZiti externiho nastroje nebo
zasahu vyrobce/dodavatele

FW musi podporovat import SNORT signatur

FW musi podporovat moznost zablokovani utoku vyuzivajiciho znama C&C centra i v pfipadé, ze je provoz Sifrovan a
neni mozné provadét SSL dekrypci

FW musi v bezpe¢nostnich pravidlech podporovat pouziti externich dynamickych seznamu; FW musi poskytovat
moznost ovéfit na zakladé certifikati pravost téchto dynamickych seznamd

FW musi pro pfistup ke kritickym aplikacim, poskytovat moznost vynutit vicefaktorové ovéreni prostfednictvim
webového portalu, bez ohledu na to, jestli cilova aplikace podporuje vicefaktorovou autentizaci; tato vlastnost musi byt
konfigurovatelna na urovni bezpeénostniho pravidla

FW musi poskytovat moznost zabranit odeslani platnych doménovych uzivatelskych pfihlaSovacich udaji do jinych, nez
povolenych URL kategorii, pro zabranéni phishingu

FW musi poskytovat funkci k ochrané proti tzv. drive-by downloadiim; zpGsob ochrany musi byt pro uzivatele
interaktivni s moznosti volby akceptace rizika a stazeni souboru
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FW musi podporovat, nikoliv obsahovat funkci analyzy DNS dotazu tzv. Sinkhole funkci, kterd na dotaz malware DNS
URL vrati podvrZzenou IP adresu pro detailnej$i analyzu a zarover se stanice na ptvodni malware stranku nedostane.

FW musi podporovat, nikoliv obsahovat funkcionalitu pokrocilé analyzy DNS dotazl proti technikam pouzivajicim DGA
(domain generation algorithm) v redlném Case.

FW musi podporovat integraci se systémem Cisco ISE pro zafazeni koncové stanice do karantény pfi detekovani
nevhodného chovani

Ochrana proti DoS

FW musi obsahovat nativni sluzbu pro ochranu proti Utoku typu DoS pomoci limitace poctu spojeni na urovni zdrojova a
cilova IP adresa, uZivatelska identita a aplikace

QoS

FW musi poskytovat moznost prioritizace provozu a omezeni vyuzivané Sitky pasma na zakladé zdrojové a cilové IP
adresy, portu, uzivatelské identity, aplikace a ¢asu (od — do, den v tydnu + ¢as apod.)

FW musi podporovat prioritizaci provozu na zakladé DSCP

FW musi podporovat prioritizaci provozu na zakladé Identifikované aplikace

URL filtering

FW musi podporovat, nikoliv obsahovat nativni podporu pro vyuZivani databaze URL

FW musi obsahovat moznost tvorby viastnich URL kategorii

FW musi byt schopen pouzit URL kategorii v definici bezpeénostniho pravidla

FW musi podporovat vytvareni uzivatelsky definovanych kategorii, bez nutnosti vyuzit externi nastroj a bez nutnosti
zasahu vyrobce/dodavatele

URL databaze musi byt dynamicky aktualizovana na zakladé nové zjisténych URL, vedoucich na Skodlivy obsah nebo
C&C centra

URL databaze musi podporovat moZnost zafazeni do alespor dvou kategorii najednou pro jedinou URL

FW musi umoziiovat pozadat o rekategorizaci nevhodné zafazenych URL pfimo v grafickém rozhrani FW bez nutnosti
kontaktovani technické podpory

Logovani

FW musi obsahovat lokalni tlozisté logl

FW musi obsahovat nastroj pro analyzu logu bez nutnosti vyuziti dal$iho systému mimo GUI

FW musi podporovat agregované zobrazeni logli na zékladé jednoho filtrovaciho pravidla, napfi¢ jednotlivymi typy logu,
jako jsou provozni logy, logy bezpeénostnich incidentl a logy pfistupt na URL

FW musi podporovat pfeposilani logli na zafizeni tfetich stran

FW musi umoziiovat vybér pfeposilanych logl na urovni bezpeénostniho pravidla

Preposilané logy z FW museji byt automaticky rozpoznany nej¢astéji pouzivanymi typy SIEM (uvedenych v Leaders
kvadrantu aktualniho Gartner MQ)

Servisni podpora a licenéni plan

FW musi podporovat licenéni model nezavisly na po¢tu ochrariovanych koncovych systému

Pozadovana délka podpory a platnosti licenci je tfi roky od nasazeni zafizeni do sité kupujiciho.
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Migrace, konfigurace, nasazeni do provozu

Navrh zapojeni FW do soucasné sitové infrastruktury.

Samotné zapojeni FW v rezimu L3

Navrh postupu tvorby novych bezpeénostnich pravidel

Soucasti implementace je ,hardening” firewallu do nejvy§§iho mozného zabezpec€eni s ohledem na nenaruseni provozu

Implementace bude provedena s co nejkratSimi moznymi vypadky provozu, v pfipadé nutnosti mimo pracovni
hodiny/pracovni tyden

Konfigurace napojeni na SIEM zadavatele

Konfigurace napojeni na provozni monitoring zadavatele (Zabbix).

Zalohovani konfigurace FW

Dodavatel zpracuje dokumentaci konfigurace a zapojeni FW do sitové infrastruktury

Veskeré instalacni a konfiguracni prace budou provedeny osobou s nejvyssi dostupnou certifikaci na dodavané feseni

Skoleni - on-site nebo online (dle dohody smluvnich stran)

Skoleni spravcli FW formou certifikaéniho $koleni pro 2 osoby

Skoleni bude vedeno autorizovanym instruktorem, nebo autorizovanym $kolicim centrem
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PRILOHA C. 2 - TABULKA PRO VYPOCET NABIDKOVE CENY

Cena celkem v Ké
bez DPH

Vnéjsi perimetr

Hardware

Specifikace:

Software

Specifikace:

Vnitrni

perimetr
Hardware
Specifikace:
Software
Specifikace:

Sluzby

Instalaéni a konfiguraéni prace

Konzultace - 12 MD/rok

Podpora systému na 3 roky

Skoleni spravct FW formou certifikadniho $koleni pro 2
osoby

Cena celkem v K¢ bez DPH

Sazba DPH v %
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Vyse DPH v K& 0,00

Cena celkem v K¢ véetné DPH 0,00
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PRILOHA €. 3 - PROTOKOL O POSKYTNUTIi PLNENI

Cesky rozhlas

IC 45245053, DIC CZ45245053

zastupce pro vécna jednani Ing. Jifi Trunecek, vedouci Infrastruktury IT
tel.: +420 221 553 195
e-mail: Jiri. Trunecek@rozhlas.cz

(dale jen jako ,prebirajici)
a

Nazev
IC [DOPLNIT], DIC CZ[DOPLNIT]
zastupce pro vécna jednani [DOPLNIT]
tel.: +420 [DOPLNIT]
e-mail: [DOPLNIT
(dale jen jako ,predavajici®)

l.
1. Smluvni strany uvadi, Zze na zakladé kupni smlouvy ze dne [DOPLNIT] odevzdal nize
uvedeného dne predavajici (jako prodavajici) prebirajicimu (jako kupujicimu) nasledujici
plnéni:

1. Prebirajici po prohlidce plnéni potvrzuje jeho odevzdani v ujednaném mnozstvi, jakosti
a provedeni.

2. Pro pfipad, Ze plnéni nebylo dodano v ujednaném mnoZzstvi, jakosti a provedeni a prebirajici
Z tohoto ddvodu odmita prevzeti pinéni (Ci jeho casti nebo jednotlivého kusu) strany nize
uvedou skutecnosti, které branily prevzeti, poc¢et vadnych kust, termin dodani bezvadného
plnéni a dal$i dulezité okolnosti:

3. Tento protokol je vyhotoven ve dvou vyhotovenich s platnosti originélu, z nichZ kazda smluvni
strana obdrZi po jednom vyhotoveni.

V [DOPLNIT] dne [DOPLNIT] V [DOPLNIT] dne [DOPLNIT]
Za prebirajiciho Za predavajiciho
Ing. JiFi Trunedek [DOPLNIT JMENO A PRIJMENI]
vedouci Infrastruktury IT [DOPLNIT FUNKCI]
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