PRILOHA é&. 5 — Technicka specifikace

Zadani:
- nahrada stavajicich FW Cisco ASA5585-X, zajistujicich ochranu na vnéjSim perimetru, véetné
rozsifeni FW na vnitfni perimetr a nahrada VPN koncentratori Cisco ASA5520-X technologii
NGFW se zdvaznymi parametry, které nabizené feSeni musi splfiovat, uvedenymi v této pfiloze
(dale v ramci této pfilohy také jako ,upgrade systému*)

Pozadovany stav (podrobné dale v této priloze): (*)
- vnégjsi perimetr (2x 1Gbps Active/Backup na ISP):
o preneseni stavajici konfigurace z FW ASA5585-X
o zajisténi optimalizace pravidel pro instalovanou platformu NGFW
o zajisténi neomezeného poctu VPN s moznosti lokalniho routingu dle aplikaci
s moznosti clientless pfistupu
- vnitfni perimetr:
o zajisténi filtrovani 2x WiFi (Cisco WLC 5515)
o zajisténi filtrovani DC x LAN (DC core: 2x Cisco Nexus 93180, LAN aggregation: 2x
Cisco Catalyst C6880-X)

(*) udaje v zavorkach jsou pro informaci dodavatele, nikoli jako pfedmét dodavky

Jedna se o dodavku HW, SW, praci, podpory a Skoleni:

- HW a SW tvofi neoddélitelnou dodavku (pro vnéjsi i vnitfni perimetr). Dodany HW a SW musi
splhovat v§echny pozadavky na vykon a funkénost uvedené v této pfiloze.

- Préace jsou spojené s instalaci a konfiguraci vSech dodanych zafizeni v prostfedi kupujiciho.
Dale se jedna o migraci stavajicich bezpecnostnich pravidel a nahrazeni stavajicich FW a VPN
novym systémem.

- Skoleni — kupujici pozaduje zaskoleni 2 pracovnik(. Skoleni bude vedeno autorizovanym
instruktorem, nebo autorizovanym $kolicim centrem. Skoleni muZe probihat on-line,
v prostorach kupujiciho nebo prodavajiciho, a to dle dohody smluvnich stran.

- Dokumentace - kupujici pozaduje dodani dokumentace nového feSeni v Ceském jazyce
a v elektronické formé na vhodném nosici dat

Casovani dodavek:
- D: a€innost smlouvy (zvefejnéni v registru smluv)
- D+4w - dodani HW a SW (dodani HW a SW do 4 tydnu od ucinnosti smlouvy)
- D+8w — akceptace konfigurace (odevzdani HW, SW, konfigurace, migrace FW a VPN v plné
funk&nim stavu do prostfedi CRo do 8 tydni od Gginnosti smlouvy)

Akceptace nového systému:

Akceptace probéhne podpisem protokolu o poskytnuti pinéni (pfiloha této smlouvy)
vnéjsi perimetr:

- funk&nost min 1:1 oproti stavajicimu Feseni

- napojeni dodavaného systému na SIEM (IBM QRadar) pro bezpe¢nostni monitoring logi
- hapojeni dodavaného systému na Cisco ISE,

- napojeni dodavaného systému na Active Directory (AD WS2016),

- zprovoznéni VPN,

- napojeni dodavaného systému na interni Certifikacni autoritu,

- konfigurace vystupu dat pro provozni monitoring systémem Zabbix

vnitini perimetr:

- kontrola nad toky dat mezi vnitfnimi segmenty sité (mezi LAN a WIFI a mezi LAN DC),

- konfigurace vystupu dat pro provozni monitoring systémem Zabbix




- dodani dokumentace dodaného HW a SW, jejich konfigurace a dokumentace provoznich Cinnosti (ij.
dodrzovani pozadované urovné podpory, zajisténi update nebo upgrade dodaného SW, security
patches web, servicedesk, telefonicka podpora, pfistup do KBase vyrobce a konzultace v rozsahu 12
MD za rok, s moznosti nevy¢erpanych dnu do dal$ich let, pfip. s ¢erpanim dopfedu),

Pozadovana uroven podpory:

pfi HW zavadé kupujici pozaduje zaslani nahradniho HW nasledujici pracovni den (NBD) po
celou dobu trvani podpory
SLA1: 24x7, po dobu uc€innosti smlouvy kritické zavady, nefunk&nost feSeni, nefunkéni ¢ast
sluzeb bez moznosti workaround (Kriticka zavada znemoznuje funkénost feSeni jako celku nebo
nékterych jeho ¢asti a nelze zajistit doCasné nahradni feSeni a je pfimo ohrozen provoz systémi
CRo). Sluzby jsou zde chapany jako jednotlivé funkénosti systému, s pozadavky na né
kladenymi dle vyétu v pfipojenych pozadavcich — systém zajiStuje dohledovani, filtraci
specifikovanych tok( dat mezi specifikovanymi sitémi s vazbou na okolni systémy, ze kterych
ziskava data, nebo kterym data zasila
SLA2: 8x9 NBD, po dobu trvani podpory

o zavada, pro niz je zajistén workaround (tzn. zavada, pfi které, je mozno zajistit docasné

nahradni feseni)

zajisténi update/upgrade dodavaného systému security patches po dobu G¢innosti smlouvy
web / servicedesk / telefonicka podpora / pfistup na KBase vyrobce dodavaného feseni
konzultace vrozsahu 12MD/rok s vykazatelnym cCerpanim, s moznosti prenaseni
nevyCerpanych MD do dalSich let (Cerpani zpétné), pfipadné s Cerpanim dopfedu - jde
o Cerpani MD na konzultace (telefonické, online, pfip. osobni, pokud bude nutna pfitomnost
dodavatele v misté plnéni), implementacni prace nebo Upravy stavajiciho fesSeni

Spole¢né pozadavky na dodavany systém:

jednotna sprava s moznosti vzdalené spravy z mobilnich zafizeni (VPN, NB, Tablet, mobil)

HA, bezvypadkovy upgrade
zalohy konfigurace do €itelného formatu

Pozadavky HW a SW na zafizeni pro zaji§téni vnéjSiho perimetru:

kompletni zpracovani toku provozu LAN vs ISP
kompletni zpracovani toku LAN vs DMZ
kompletni zpracovani toku DMZ vs DMZ
kompletni zpracovani toku DMZ vs ISP

Pozadavky HW a SW na zafizeni pro zajiSténi vnitiniho perimetru:

kompletni zpracovani toku WiFi WLC vs LAN
kompletni zpracovani toku DC vs LAN

(uchaze& musi vSechny poloZky vyplnit ANO)

Splnuje
Ano/Ne

Zakladni pozadavky na FW pro vnéjsi perimetr:

Bezpecnostni zafizeni typu firewall (dale téz pouze FW) musi byt jako celek slozen z komponent jednoho vyrobce, véetné vSech
poskytovanych funkcionalit typu IPS, AV, AS signatur, databazi pro URL kategorizaci, sandbox definic apod. Zaroveri musi byt
timto jednim vyrobcem zajiSt€na podpora minimalné po dobu planované Zivotnosti FW

Pozadavky na HW architekturu:

Soucasti dodavky je dvojice FW, které budou provozovany v rezimu HA

VSechny parametry propustnosti musi dodavatel uvadét v real world mix paketech, tzv. "application mix"




FW musi byt typu HW appliance a musi pouzivat stejny (totozny) operacni systém jako FW pro vnitini perimetr.

Modul pro zpracovani dat musi byt v architektufe firewallu hardwarové oddélen od dalSich podplrnych modull (sprava zafizeni
a Fidici modul pro podpurné sitové €innosti), aby nemohlo dojit k jejich vzajemnému ovlivnéni

FW musi obsahovat alespori jeden dedikovany port pro spravu pomoci konzole pro pfistup k CLI

FW musi obsahovat minimalné 4 SFP+ datové porty o rychlosti 10Gbps

FW musi obsahovat alespori jeden dedikovany OOB management port pro plnohodnotnou spravu FW

FW musi byt schopen ukladat logové udaje na interni SSD storage o velikosti minimalné 240 GB

FW musi podporovat agregaci portti pomoci protokolu 802.3ad (LACP)

FW musi byt rozmérové kompatibilni s 19" rozvadécem

FW musi podporovat dva nezavislé redundantni zdroje napajeni AC 230V, vyménitelné za béhu zafizeni

Pozadavky na High Availability (HA):

FW musi podporovat rezim HA v médu Active-Active sloZeny alespor ze dvou zafizeni

FW musi podporovat rezim HA v médu Active-Standby sloZeny alespori ze dvou zafizeni

FW musi podporovat rezim clusteringu, vyuzitelny pro pfipadné dodate¢né zvySeni propustnosti

V obou typech HA museji byt veskeré informace o probihajicim provozu synchronizovany tak, aby pfi vypadku jednoho z boxu
nedo$lo ke ztraté informaci NAT a k pferuSeni aktivnich spojeni provozu typu TCP i UDP prochazejiciho pfes FW

FW musi byt schopen provést HA failover na zakladé stavu interface (up/down), nedostupnosti druného FW v HA a
nedostupnosti specifikované IP adresy

Obecné vykonové parametry:

Propustnost firewallu pfi aplikacni kontrole veSkerého prochazejiciho provozu musi dosahovat hodnoty alespon 5 Gbps

Propustnost firewallu pfi aplikacni kontrole veSkerého prochazejiciho provozu a zapnuti vSech dostupnych signatur IPS a AV
musi dosahovat hodnoty alespori 2,2 Gbps

Minimalni poCet soub&Znych spojeni musi dosahovat hodnoty alespori 1 000 000

Minimalni po€et novych spojeni za sekundu musi dosahovat hodnoty alespori 55 000

Sit'ova funkcionalita:

FW musi pIné podporovat IPv4 i IPv6

FW musi podporovat sou¢asné zapojeni v rezimech L2 (s virtualnim L3 rozhranim), L3, transparent a TAP

FW musi podporovat preklady adres typu Static NAT, Dynamic NAT, PAT, NAT64

FW musi podporovat smérovani typu Static route, OSPFv2, OSPFv3, BGP, PIM, IGMP a PBR (Policy Based Routing)

PBR musi byt moZno nakonfigurovat na zakladé vSech dostupnych metrik typu interface, zona, IP adresa, uzivatel.

VPN:

FW musi podporovat site-to-site VPN pomoci protokolu IPSec. Pocet tuneld nesmi byt licenéné omezeny

FW musi podporovat Remote Access VPN pomoci protokold IPSec a SSL (TLS, ¢i DTLS)

Pocet soucasné pfipojenych uzivateld nesmi byt licenéné omezeny

Dodavané feseni musi obsahovat funkcionalitu kontroly pfipojovanych zafizeni, ktera musi byt v souladu s pfeddefinovanymi
podminkami. Napf. verze OS, nainstalovany antivirovy nastroj apod.




FW musi pro Remote Access VPN poskytovat pfipojeni z klientskych operacnich systém Windows, MacOSX, Linux, Android a
i0S

Propustnost IPSec musi byt alespon 2,5Gbps

Management:

Jednotlivé HW appliance musi obsahovat plnohodnotné grafické rozhrani (GUI) pro spravu a éteni logovych zaznamu bez
nutnosti pouzivani centralniho management serveru. Pfipojeni ke GUI musi podporovat Sifrovani. GUI musi obsahovat offline
kontextovou napovédu

Jednotlivé HW appliance musi obsahovat plnohodnotné textové rozhrani (CLI) pro spravu a ¢teni logovych zaznam( bez
nutnosti pouzivani centralniho management serveru. Vzdalené pfipojeni k CLI musi podporovat Sifrovani

Jednotlivé HW appliance musi obsahovat pinohodnotné API rozhrani pro ¢teni a konfiguraci vSech nastaveni, tykajicich se
bezpeénostnich a dal$ich politik i rozhrani a smérovani

Jednotlivé HW appliance musi umozriovat pouziti Sablon pro bootstraping novych FW pouzitim USB flash disku

FW musi pro autentizaci a autorizaci administrator podporovat protokoly LDAP, Radius, TACACS+, Kerberos a osobni
certifikat

FW musi obsahovat nativni nastroje pro debugging problémovych situaci v urovni L2 — L7 ISO/OSI modelu

FW musi podporovat nativni nastroj pro odchyceni provozu

FW musi byt mozné spravovat z administratorskych stanic s OS Windows a MacOSX

V pfipadé pouziti centralniho managementu musi FW obsahovat funkci, zajistujici opétovné pfipojeni k tomuto managementu v
pfipadé jeho neumysliného odpojeni (napf. nevhodnou konfiguraci bezpeénostniho pravidla)

FW management musi podporovat praci vice administrator(i ve stejném ¢ase, véetné aplikace politik a nastaveni vytvorenych
pouze konkrétnim administratorem

Soucasti dodavky musi byt nastroj, ur€eny pro analyzu a zjednodusSeni pfevodu L3/L4 pravidel na pravidla L7. Tento nastroj
nemusi byt sou€asti FW

Aplikacni kontrola:

FW musi podporovat aplikaéni detekci a kontrolu jako svou nativni funkcionalitu

Pfifazeni povolené &i zakdzané aplikace musi byt nativni sou€asti vytvareni standardniho bezpe€nostniho pravidla

Definovana aplikace musi predstavovat "match kritérium" v bezpe€nostnim pravidle

FW musi podporovat identifikaci aplikaci napfi¢ v§emi porty/protokoly

FW musi podporovat identifikaci aplikaci na nestandardnich portech

Identifikace aplikace musi probihat pfimo ve FW

FW musi detekovat a zabranit aplikaci ménit porty, tzv. port-hopping

FW musi podporovat fizeni neznamého provozu

FW musi umoziiovat tvorbu uzivatelsky definovanych aplikaci bez nutnosti vyuziti externiho nastroje nebo zasahu
vyrobce/dodavatele

Kontrola na urovni uzivatelskych identit

FW musi podporovat vytvareni bezpe€nostnich pravidel na zakladé uzivatelskych identit

Volba uzivatelské identity musi byt nativni soucasti vytvareni standardniho bezpeénostniho pravidla

UzZivatelska identita musi predstavovat "match kritérium" v bezpe€nostnim pravidle

FW musi podporovat ziskavani vazby |IP adresa-uzivatelské jméno, bez nutnosti instalace klienta na koncové zafizeni




FW musi podporovat ziskavani vazby |IP adresa-uzivatelské jméno, bez nutnosti instalace klienta na doménovy kontroler

FW musi podporovat ziskavani vazby |IP adresa-uzivatelské jméno, bez nutnosti instalace dalSich komponent mimo samotné
HW appliance

FW musi podporovat ziskavani vazby |IP adresa-uzivatelské jméno z Active Directory za pomoci doménového uctu s co
nejniz§imi moznymi pravy pro ¢teni Security logli, bez nutnosti disponovat rizikovymi Grovnémi opravnéni (napf. Domain
Admins)

FW musi podporovat ziskavani vazby |IP adresa-uzivatelské jméno ze systému Cisco ISE

FW musi podporovat ziskavani vazby IP adresa-uzivatelské jméno z terminalovych serverd MS (mozné za pomoci
nainstalovaného agenta)

DesSifrovani

FW musi podporovat desSifrovani odchoziho SSL/TLS provozu, za pomoci podvrZzeni serverového certifikatu klientim

FW musi podporovat desifrovani pfichoziho SSL/TLS provozu, za pomoci naimportovaného privatniho kli¢e interniho serveru

FW musi podporovat deSifrovani Secure Shell (SSH) provozu a fidit tunelované aplikace

Provoz pro desifrovani musi byt mozno definovat na zakladé URL kategorii, i vSech dalSich typickych parametrd, jako jsou
zdrojova a cilova IP adresa, port, uzivatelska identita

FW musi podporovat desifrovani za pomoci ECC (Elliptical Curve Cryptography), véetné DHE a ECDHE pro pfichozi i odchozi
provoz

FW musi podporovat dekrypci protokolu TLS verze 1.3

FW musi podporovat preposilani deSifrovaného provozu na jiné skenovaci zafizeni tfetich stran napf. DLP, analyza provozu a
soubor( apod. Zafizeni 3 strany nasledne pfeposle Eisté prefiltrované data zpét do FW. (tzv. decryption broker)

FW musi podporovat preposilani desifrovaného provozu na specificky port pro potfeby archivace provozu.

Sandboxing

FW musi obsahovat moznost odeslat do sandboxu k inspekci neznamé vzorky prochazejici minimalné protokoly HTTP, HTTPS,
SMTP, SMTPS, IMAP, IMAPS, FTP a SMB.

Sandbox systém musi byt od stejného vyrobce jako je FW, ale nemusi byt HW sou&asti FW

Sandbox systém musi byt schopen okamzité automaticky vytvofit IPS/AV signatury pro FW, v pfipadé, kdy je testovany vzorek
vyhodnocen jako Skodlivy

Sandbox musi byt schopen automaticky upravit kategorie pouzivané URL databaze, pokud zjisti, Ze testovany vzorek je Skodlivy
a komunikuje na konkrétni URL

Sandbox musi poskytovat aktualizace signatur pro AV, URL filtering, DNS, C&C

Sandbox musi podporovat analyzu vzorku na operac¢nim systému instalovaném pfimo na hardwaru, tzn. ne ve virtualnim
prostredi

Sandbox musi podporovat operaéni systémy Windows, Linux, MacOS a Android

Report z analyzy odeslaného vzorku do sandboxu musi byt pfistupny pfimo z rozhrani FW

Aktualizace zero-day signatur musi byt instalovana do FW v intervalu max. 5 minut

Bezpeénostni funkcionality

FW musi podporovat zavedeni tzv. pozitivniho bezpe€nostniho modelu — povoleni pouze vybranych aplikaci a zakaz vSech
ostatnich aplikaci, v€etné neznamého provozu

FW musi obsahovat integrovany systém ochrany proti zranitelnostem (virtual patching) a sitovym utokam (IPS). Databaze IPS
signatur musi byt uloZzena pfimo ve FW. Aplikace IPS profilu musi byt granularni, na Urovni bezpeénostniho pravidla




FW musi umozriovat tvorbu uzivatelsky definovanych IPS signatur bez nutnosti vyuziti externiho nastroje nebo zasahu
vyrobce/dodavatele

FW musi obsahovat integrovany systém ochrany proti pfitomnosti virll a Skodlivého kédu. Databaze AV signatur musi byt
uloZena pfimo ve FW. Aplikace AV profilu musi byt granularni, na drovni bezpe¢nostniho pravidla

Antivirus musi byt schopen kontrolovat provoz v minimalné téchto aplikacich: SMTP, POP3, IMAP, HTTP, HTTPS, FTP a SMB

FW musi umozrovat tvorbu uzivatelsky definovanych spyware signatur bez nutnosti vyuziti externiho nastroje nebo zasahu
vyrobce/dodavatele

FW musi podporovat import SNORT signatur

FW musi obsahovat funkci blokovani utoku vyuzivajiciho znama C&C centra i v pfipadé, Ze je provoz Sifrovan a neni mozné
provadét SSL dekrypci

FW musi v bezpeénostnich pravidlech podporovat pouziti externich dynamickych seznam(; FW musi poskytovat moznost ovéfit
na zakladé certifikatl pravost téchto dynamickych seznamu

FW musi pro pfistup ke kritickym aplikacim, poskytovat moznost vynutit vicefaktorové ovéreni prostfednictvim webového
portalu, bez ohledu na to, jestli cilova aplikace podporuje vicefaktorovou autentizaci; tato vlastnost musi byt konfigurovatelna na
urovni bezpe€nostniho pravidla

FW musi poskytovat moznost zabranit odeslani platnych doménovych uzivatelskych pfihlasovacich udaja do jinych, nez
povolenych URL kategorii, pro zabranéni phishingu

FW musi poskytovat funkci k ochrané proti tzv. drive-by downloadiim; zpisob ochrany musi byt pro uzivatele interaktivni s
moznosti volby akceptace rizika a staZzeni souboru

FW musi obsahovat funkci analyzy DNS dotazu tzv. Sinkhole funkci, ktera na dotaz malware DNS URL vrati podvrzenou IP
adresu pro detailnej$i analyzu a zarover se stanice na plivodni malware stranku nedostane.

FW musi obsahovat funkcionalitu pokrocilé analyzy DNS dotazud proti technikam pouzivajicim DGA (domain generation
algorithm) v redlném ¢Ease.

FW musi byt schopen detekovat a zablokovat stazeni neznamého Skodlivého souboru v realném Case, bez toho, aby byl
dorucen na koncovy bod.

FW musi podporovat integraci se systémem Cisco ISE pro zafazeni koncové stanice do karantény pfi detekovani nevhodného
chovani

Ochrana proti DoS

FW musi obsahovat nativni sluzbu pro ochranu proti Gtoku typu DoS pomoci limitace poctu spojeni na Urovni zdrojova a cilova
IP adresa, uzivatelska identita a aplikace

QoS

FW musi poskytovat moznost prioritizace provozu a omezeni vyuzivané Sifky pasma na zakladé zdrojové a cilové IP adresy,
portu, uzivatelské identity, aplikace a €¢asu (od — do, den v tydnu + €as apod.)

FW musi podporovat prioritizaci provozu na zakladé DSCP

FW musi podporovat prioritizaci provozu na zakladé Identifikované aplikace

URL filtering

FW musi obsahovat nativni podporu pro vyuzivani databdze URL

URL databaze musi byt od stejného vyrobce jako je FW

FW musi byt schopen pouzit URL kategorii v definici bezpeénostniho pravidla

FW musi podporovat vytvareni uzivatelsky definovanych kategorii, bez nutnosti vyuzit externi nastroj a bez nutnosti zasahu
vyrobce/dodavatele

URL databaze musi byt dynamicky aktualizovana na zakladé nové zjisténych URL, vedoucich na Skodlivy obsah nebo C&C
centra

URL databaze musi podporovat moznost zafazeni do alespon dvou kategorii najednou pro jedinou URL




FW musi umozfiovat pozadat o rekategorizaci nevhodné zafazenych URL pfimo v grafickém rozhrani FW bez nutnosti
kontaktovani technické podpory

Logovani

FW musi obsahovat lokalni ulozisté logl

FW musi obsahovat nastroj pro analyzu logli bez nutnosti vyuziti dalSiho systému mimo GUI

FW musi podporovat agregované zobrazeni logli na zakladé jednoho filtrovaciho pravidla, napfi¢ jednotlivymi typy logu, jako
jsou provozni logy, logy bezpe€nostnich incidentd a logy pfistupt na URL

FW musi podporovat pfeposilani logli na zafizeni tietich stran

FW musi umozfiovat vybér pfeposilanych logl na urovni bezpeénostniho pravidla

PFeposilané logy z FW museji byt automaticky rozpoznany nej€astéji pouzivanymi typy SIEM (uvedenych v Leaders kvadrantu
aktualniho Gartner MQ), zakaznik vlastni SIEM IBM QRadar 7.4.

Servisni podpora a licenc¢ni plan

FW musi podporovat licenéni model nezavisly na po€tu ochrafiovanych koncovych systému

Pozadovana délka podpory a platnosti licenci je tfi roky od nasazeni zafizeni do sité kupujiciho.

Migrace, konfigurace, nasazeni do provozu

Navrh zapojeni FW do sou€asné sitové infrastruktury.

Prvotni migrace stavajicich pravidel FW bude provedena 1:1

Pocet bezpe€nostnich pravidel uréenych k migraci je: 370

Pocet prekladovych pravidel NAT uréenych k migraci je: 200

Pocet migrovanych L3/VLAN interface je: 10

Pocet Site-To-Site IPsec VPN k migraci: 5

Soucasti implementace bude Uprava stavajicich L3/L4 pravidel na pravidla zaloZzena na L7 (nejen protokol a port, ale i aplikace)

Soucasti implementace je ,hardening” firewallu do nejvy$§S§iho mozného zabezpeceni s ohledem na nenaruseni provozu

Soucasti implementace je vyladéni faleSnych pozitiv systému Threat Prevention, jako je IPS, AV, AntiBot

Implementace bude provedena s co nejkrat§imi moznymi vypadky provozu, v pfipadé nutnosti mimo pracovni hodiny/pracovni
tyden

Navrh a provedeni integrace stavajiciho feSeni VPN koncentratoru

Konfigurace napojeni na SIEM zadavatele

Konfigurace napojeni na provozni monitoring zadavatele (Zabbix).

Zalohovani konfigurace FW

Dodavatel zpracuje dokumentaci konfigurace a zapojeni FW do sitové infrastruktury

Veskeré instalaéni a konfiguraéni prace budou provedeny osobou s nejvys$si dostupnou certifikaci na dodavané feSeni




Zakladni pozadavky pro FW pro vnitini perimetr:

Bezpecnostni zafizeni typu firewall (dale téz pouze FW) musi byt jako celek slozen z komponent jednoho
vyrobce, v€etné vSech poskytovanych funkcionalit typu IPS, AV, AS signatur, databazi pro URL kategorizaci,
sandbox definic a pod., zaroven musi byt timto jednim vyrobcem zajiSténa podpora minimainé po dobu planované
Zivotnosti FW

Pozadavky na HW architekturu:

Soucasti dodavky je dvojice FW, které budou provozovany v rezimu HA

VSechny parametry propustnosti musi dodavatel uvadét v real world mix paketech, tzv. "application mix"

FW musi byt typu HW appliance a musi pouzivat stejny (totozny) operacni systém jako FW pro vné&jSi perimetr.

Modul pro zpracovani dat musi byt v architektufe firewallu hardwarové oddélen od dalSich podplrnych moduld
(sprava zafizeni a Fidici modul pro podpirné sitové €innosti), aby nemohlo dojit k jejich vzajemnému ovlivnéni

FW musi obsahovat alespori jeden dedikovany port pro spravu pomoci konzole pro pfistup k CLI

FW musi obsahovat minimalné 8 SFP+ datové porty o rychlosti 10Gbps

FW musi obsahovat alespori jeden dedikovany OOB management port pro plnohodnotnou spravu FW

FW musi byt schopen ukladat logové Udaje na interni SSD storage o velikosti minimalné 240 GB

FW musi podporovat agregaci portti pomoci protokolu 802.3ad (LACP)

FW musi byt rozmérové kompatibilni s 19 rozvadééem

FW musi podporovat dva nezavislé redundantni zdroje napajeni AC 230V, vyménitelné za béhu zafizeni

Pozadavky na High Availability (HA):

FW musi podporovat rezim HA v médu Active-Active sloZzeny alespon ze dvou zafizeni

FW musi podporovat rezim HA v médu Active-Standby sloZeny alespor ze dvou zafizeni

FW musi podporovat rezim clusteringu, vyuzitelny pro pfipadné dodatené zvySeni propustnosti

V obou typech HA museji byt veskeré informace o probihajicim provozu synchronizovany tak, aby pfi vypadku
jednoho z boxl nedoslo ke ztraté informaci NAT a k pferuseni aktivnich spojeni provozu typu TCP i UDP
prochazejiciho pfes FW

FW musi byt schopen provést HA failover na zakladé stavu interface (up/down), nedostupnosti druhého FW v HA,
nedostupnosti specifikované IP adresy

Obecné vykonové parametry:

Propustnost firewallu pfi aplikaéni kontrole veSkerého prochazejiciho provozu musi dosahovat hodnoty alespori 6
Gbhps

Propustnost firewallu pfi aplikacni kontrole veSkerého prochazejiciho provozu a zapnuti vSech dostupnych
signatur IPS a AV musi dosahovat hodnoty alespori 3 Gbps

Minimalni po€et soub&Znych spojeni musi dosahovat hodnoty alespori 2 000 000

Minimalni pocet novych spojeni za sekundu musi dosahovat hodnoty alespori 70 000

Sitova funkcionalita:

FW musi pIné podporovat IPv4 i IPv6

FW musi podporovat sou¢asné zapojeni v rezimech L2 (s virtualnim L3 rozhranim), L3, transparent a TAP

FW musi podporovat preklady adres typu Static NAT, Dynamic NAT, PAT, NAT64




FW musi podporovat smérovani typu Static route, OSPFv2, OSPFv3, BGP, PIM, IGMP a PBR (Policy Based
Routing)

PBR musi byt moZno nakonfigurovat na zakladé vSech dostupnych metrik typu interface, zéna, IP adresa, uzivatel

VPN:

FW musi podporovat site-to-site VPN pomoci protokolu IPSec. Poéet tuneld nesmi byt licenéné omezeny

Propustnost IPSec musi byt alespori 3 Gbps

Management:

Jednotlivé HW appliance musi obsahovat plnohodnotné grafické rozhrani (GUI) pro spravu a ¢teni logovych
zaznamu bez nutnosti pouzivani centralniho management serveru. Pfipojeni ke GUI musi podporovat Sifrovani

Jednotlivé HW appliance musi obsahovat plnohodnotné textové rozhrani (CLI) pro spravu a ¢teni logovych
zaznamu bez nutnosti pouzivani centralniho management serveru. Vzdalené pfipojeni k CLI musi podporovat
Sifrovani

Jednotlivé HW appliance musi obsahovat plnohodnotné API rozhrani pro éteni a konfiguraci vSech nastaveni,
tykajicich se bezpe&nostnich a dalSich politik i rozhrani a smérovani.

Jednotlivé HW appliance musi umozniovat pouziti Sablon pro bootstraping novych FW pouzitim USB flash disku

FW musi pro autentizaci a autorizaci administrator(i podporovat protokoly LDAP, Radius, TACACS+, Kerberos a
osobni certifikat

FW musi obsahovat nativni nastroje pro debugging problémovych situaci v Urovni L2 — L7 ISO/OSI| modelu

FW musi podporovat nativni nastroj pro odchyceni provozu

FW musi byt mozné spravovat z administratorskych stanic s OS Windows a MacOSX

V pfipadé pouziti centralniho managementu musi FW obsahovat funkci, zajistujici opétovné pfipojeni k tomuto
managementu v pfipadé jeho neimysiného odpojeni (napf. nevhodnou konfiguraci bezpe€nostniho pravidla).

FW management musi podporovat praci vice administrator(i ve stejném Case, véetné aplikace politik a nastaveni
vytvorenych pouze konkrétnim administratorem

Soucasti dodavky musi byt nastroj, uréeny pro analyzu a zjednodu$eni pfevodu L3/L4 pravidel na pravidla L7.
Tento nastroj nemusi byt soucasti FW

Aplikaéni kontrola:

FW musi podporovat aplikacni detekci a kontrolu jako svou nativni funkcionalitu

Pfifazeni povolené Ci zakdzané aplikace musi byt nativni soucasti vytvareni standardniho bezpecnostniho
pravidla

Definovana aplikace musi predstavovat "match kritérium" v bezpe€nostnim pravidle

FW musi podporovat identifikaci aplikaci napfi¢ vS§emi porty/protokoly

FW musi podporovat identifikaci aplikaci na nestandardnich portech

Identifikace aplikace musi probihat pfimo ve FW

FW musi detekovat a zabranit aplikaci ménit porty, tzv. port-hopping

FW musi podporovat fizeni neznamého provozu

FW musi umoziiovat tvorbu uzivatelsky definovanych aplikaci bez nutnosti vyuziti externiho nastroje nebo zasahu
vyrobce/dodavatele

Kontrola na urovni uzivatelskych identit

FW musi podporovat vytvareni bezpe€nostnich pravidel na zakladé uzivatelskych identit




Volba uzivatelské identity musi byt nativni sou€asti vytvareni standardniho bezpeénostniho pravidla

Uzivatelska identita musi pfedstavovat "match kritérium" v bezpec€nostnim pravidle

FW musi podporovat ziskavani vazby IP adresa-uZivatelské jméno, bez nutnosti instalace klienta na koncové
zarizeni

FW musi podporovat ziskavani vazby IP adresa-uzivatelské jméno, bez nutnosti instalace klienta na doménovy
kontroler

FW musi podporovat ziskavani vazby IP adresa-uzivatelské jméno, bez nutnosti instalace dalSich komponent
mimo samotné HW appliance

FW musi podporovat ziskavani vazby IP adresa-uzivatelské jméno z Active Directory za pomoci doménového
Uctu s co nejnizsimi moznymi pravy pro ¢teni Security logl, bez nutnosti disponovat rizikovymi trovnémi
opravnéni (napf. Domain Admins)

FW musi podporovat ziskavani vazby IP adresa-uZivatelské jméno ze systému Cisco ISE

FW musi podporovat ziskavani vazby IP adresa-uZzivatelské jméno z terminalovych serveril MS (mozné za
pomoci nainstalovaného agenta)

Desifrovani

FW musi podporovat desSifrovani odchoziho SSL/TLS provozu, za pomoci podvrzeni serverového certifikatu
klientim

FW musi podporovat desSifrovani pfichoziho SSL/TLS provozu, za pomoci naimportovaného privatniho kli¢e
interniho serveru

FW musi podporovat deSifrovani Secure Shell (SSH) provozu a Fidit tunelované aplikace

Provoz pro desifrovani musi byt mozno definovat na zakladé URL kategorii, i vSech dalSich typickych parametrd,
jako jsou zdrojova a cilova IP adresa, port, uzivatelska identita

FW musi podporovat desifrovani za pomoci ECC (Elliptical Curve Cryptography), véetné DHE a ECDHE pro
pfichozi i odchozi provoz

FW musi podporovat dekrypci protokolu TLS verze 1.3

FW musi podporovat pfeposilani desifrovaného provozu na jiné skenovaci zafizeni tfetich stran nap¥. DLP,
analyza provozu a soubort apod. Zafizeni 3 strany nasledne preposle Cisté prefiltrované data zpét do FW. (tzv.
decryption broker)

FW musi podporovat preposilani deSifrovaného provozu na specificky port pro potfeby archivace provozu.

Bezpecénostni funkcionality

FW musi podporovat zavedeni tzv. pozitivniho bezpe€nostniho modelu — povoleni pouze vybranych aplikaci a
zakaz vSech ostatnich aplikaci, véetné neznamého provozu

FW musi podporovat, nikoliv obsahovat integrovany systém ochrany proti zranitelnostem (virtual patching) a
sitovym atokdm (IPS). Databaze IPS signatur musi byt ulozena pfimo ve FW. Aplikace IPS profilu musi byt
granularni, na urovni bezpe€nostniho pravidla

FW musi umozriovat tvorbu uzivatelsky definovanych IPS signatur bez nutnosti vyuziti externiho nastroje nebo
zasahu vyrobce/dodavatele

FW musi podporovat, nikoliv obsahovat integrovany systém ochrany proti pritomnosti virt a $kodlivého kédu.
Databaze AV signatur musi byt uloZzena pfimo ve FW. Aplikace AV profilu musi byt granularni, na Grovni
bezpec&nostniho pravidla

Antivirus musi byt schopen kontrolovat provoz v minimalné téchto aplikacich: SMTP, POP3, IMAP, HTTP,
HTTPS, FTP a SMB

FW musi umoziiovat tvorbu uzivatelsky definovanych spyware signatur bez nutnosti vyuZiti externiho nastroje
nebo zasahu vyrobce/dodavatele

FW musi podporovat import SNORT signatur

FW musi podporovat moznost zablokovani utoku vyuZivajiciho znaméa C&C centra i v pfipadé, Ze je provoz
Sifrovan a neni mozné provadét SSL dekrypci
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FW musi v bezpe¢nostnich pravidlech podporovat pouziti externich dynamickych seznamu; FW musi poskytovat
moznost ovéfit na zakladé certifikatl pravost téchto dynamickych seznamu

FW musi pro pfistup ke kritickym aplikacim, poskytovat moznost vynutit vicefaktorové ovéreni prostfednictvim
webového portalu, bez ohledu na to, jestli cilova aplikace podporuje vicefaktorovou autentizaci; tato vlastnost
musi byt konfigurovatelna na drovni bezpe€nostniho pravidla

FW musi poskytovat moznost zabranit odeslani platnych doménovych uzivatelskych pfihlaSovacich udaji do
jinych, nez povolenych URL kategorii, pro zabranéni phishingu

FW musi poskytovat funkci k ochrané proti tzv. drive-by downloadim; zpisob ochrany musi byt pro uzivatele
interaktivni s moznosti volby akceptace rizika a stazeni souboru

FW musi podporovat, nikoliv obsahovat funkci analyzy DNS dotazu tzv. Sinkhole funkci, ktera na dotaz malware
DNS URL vrati podvrzenou IP adresu pro detailnej$i analyzu a zarover se stanice na plivodni malware stranku
nedostane.

FW musi podporovat, nikoliv obsahovat funkcionalitu pokrocilé analyzy DNS dotaz( proti technikam pouzivajicim
DGA (domain generation algorithm) v redlném €ase.

FW musi podporovat integraci se systémem Cisco ISE pro zafazeni koncové stanice do karantény pfi detekovani
nevhodného chovani

Ochrana proti DoS

FW musi obsahovat nativni sluzbu pro ochranu proti GUtoku typu DoS pomoci limitace po¢tu spojeni na urovni
zdrojova a cilova IP adresa, uzivatelska identita a aplikace

QoS

FW musi poskytovat moznost prioritizace provozu a omezeni vyuzivané Sifky pasma na zakladé zdrojové a cilové
IP adresy, portu, uzivatelské identity, aplikace a ¢asu (od — do, den v tydnu + ¢as apod.)

FW musi podporovat prioritizaci provozu na zakladé DSCP

FW musi podporovat prioritizaci provozu na zakladé Identifikované aplikace

URL filtering

FW musi podporovat, nikoliv obsahovat nativni podporu pro vyuZivani databaze URL

FW musi obsahovat moznost tvorby viastnich URL kategorii

FW musi byt schopen pouzit URL kategorii v definici bezpeénostniho pravidla

FW musi podporovat vytvareni uzivatelsky definovanych kategorii, bez nutnosti vyuzit externi nastroj a bez
nutnosti zasahu vyrobce/dodavatele

URL databaze musi byt dynamicky aktualizovana na zakladé nové zjisténych URL, vedoucich na Skodlivy obsah
nebo C&C centra

URL databaze musi podporovat moZnost zafazeni do alespor dvou kategorii najednou pro jedinou URL

FW musi umoziovat pozadat o rekategorizaci nevhodné zafazenych URL pfFimo v grafickém rozhrani FW bez
nutnosti kontaktovani technické podpory

Logovani

FW musi obsahovat lokalni ulozisté logu

FW musi obsahovat nastroj pro analyzu logli bez nutnosti vyuziti dal$iho systému mimo GUI

FW musi podporovat agregované zobrazeni logl na zakladé jednoho filtrovaciho pravidla, napfi¢ jednotlivymi typy
logl, jako jsou provozni logy, logy bezpeénostnich incidentl a logy pfistupt na URL
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FW musi podporovat preposilani logli na zafizeni tfetich stran

FW musi umozniovat vybér pfeposilanych logli na Urovni bezpeénostniho pravidla

PFeposilané logy z FW museji byt automaticky rozpoznany nej¢astéji pouzivanymi typy SIEM (uvedenych v
Leaders kvadrantu aktualniho Gartner MQ)

Servisni podpora a licenéni plan

FW musi podporovat licenéni model nezavisly na po€tu ochrarovanych koncovych systému

Pozadovana délka podpory a platnosti licenci je tfi roky od nasazeni zarizeni do sité kupujiciho.

Migrace, konfigurace, nasazeni do provozu

Navrh zapojeni FW do soucasné sitové infrastruktury.

Samotné zapojeni FW v rezimu L3

Navrh postupu tvorby novych bezpecénostnich pravidel

Soucasti implementace je ,hardening® firewallu do nejvy§§iho mozného zabezpeceni s ohledem na nenaruseni
provozu

Implementace bude provedena s co nejkratSimi moznymi vypadKy provozu, v pfipadé nutnosti mimo pracovni
hodiny/pracovni tyden

Konfigurace napojeni na SIEM zadavatele

Konfigurace napojeni na provozni monitoring zadavatele (Zabbix).

Zalohovani konfigurace FW

Dodavatel zpracuje dokumentaci konfigurace a zapojeni FW do sitové infrastruktury

Veskeré instalac¢ni a konfiguraéni prace budou provedeny osobou s nejvy$si dostupnou certifikaci na dodavané
fedeni

Skoleni — on- site nebo online (dle dohody smluvnich stran)

Skoleni spravci FW formou certifikaéniho $koleni pro 2 osoby

Skoleni bude vedeno autorizovanym instruktorem, nebo autorizovanym skolicim centrem
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