"Analýza stavu systémů ICT se zřetelem ke kybernetické bezpečnosti"

zadávací podmínky SPS
I. požadavky na zpracování nabídky
Nabídka uchazeče musí v souladu se zákonem č. 134/2016 Sb., o zadávání veřejných zakázek, v platném znění (dále jen „zákon“) obsahovat následující informace a dokumenty:

1. Identifikační údaje uchazeče v rozsahu údajů článku I. Smluvní strany návrhu smlouvy.
2. Návrh kupní smlouvy doplněný o požadované údaje (barevně označeny) a podepsaný osobou oprávněnou jednat jménem či za uchazeče.

3. Čestné prohlášení uchazeče, že se v plném rozsahu seznámil se zadáním tohoto výběrového řízení, že si před podáním nabídky vyjasnil veškerá sporná ustanovení nebo technické nejasnosti, a že s podmínkami tohoto výběrového řízení souhlasí a respektuje je.

4. Čestné prohlášení, že uchazeč je vázán celým obsahem nabídky po celou dobu běhu zadávací lhůty.

5. Prokázání základní způsobilosti dle § 74 zákona:
(formou čestného prohlášení)
a) nebyl v zemi svého sídla v posledních 5 letech před zahájením zadávacího řízení pravomocně odsouzen pro trestný čin uvedený v příloze č. 3 zákona nebo obdobný trestný čin podle právního řádu země sídla dodavatele; k zahlazeným odsouzením se nepřihlíží,

b) nemá v České republice nebo v zemi svého sídla v evidenci daní zachycen splatný daňový nedoplatek,

c) nemá v České republice nebo v zemi svého sídla splatný nedoplatek na pojistném nebo na penále na veřejné zdravotní pojištění,

d) nemá v České republice nebo v zemi svého sídla splatný nedoplatek na pojistném nebo na penále na sociální zabezpečení a příspěvku na státní politiku zaměstnanosti,

e) není v likvidaci, nebylo proti němu vydáno rozhodnutí o úpadku, vůči němuž nebyla nařízena nucená správa podle jiného právního předpisu nebo není v obdobné situaci podle právního řádu země sídla dodavatele.

6. Prokázání profesní způsobilosti dle § 77 zákona:
a) Předložením kopie výpisu z obchodního rejstříku nebo jiné obdobné evidence, pokud jiný právní předpis zápis do takové evidence vyžaduje,

Předmětné doklady lze nahradit výpisem ze seznamu kvalifikovaných dodavatelů.

7. Prokázání další způsobilosti dle § 77 zákona:

a) Předložením reference o třech projektech s předmětem činnosti z oblasti ICT bezpečnosti, ISO/IEC 2700X, zákona 181/2014 Sb. a vyhlášky 82/2018 Sb., analýzy ICT systémů z hlediska bezpečnosti a pod.
II. Specifikace zadání požadovaných činností

Zpracování celkové Analýzy současného stavu ICT systémů Státní plavební správy se zřetelem ke kybernetické a informační bezpečnosti. Zřetelem ke kybernetické a informační bezpečnosti se rozumí požadavky zákona č. 181/2014 Sb., a vyhlášky č. 82/2018 Sb. Zadavatel výslovně upozorňuje, že nepožaduje provedení auditu kybernetické a informační bezpečnosti, nýbrž kompletní analýzu struktury a procesů informačních a komunikačních systémů SPS. Tato analýza bude sloužit jako východisko pro chystanou fázi Koncepce ICT procesů a systémů SPS, která bude na fázi Analýzy navazovat. Záměrem zadavatele je, aby fáze Koncepce již obsahovala technické a organizační prvky KIB.
Zadavatel rozdělil práce na zakázce na dvě fáze (zakázka je však posuzována jako nedílný celek s jednou cenou):

8. Práce na samotné analýze a vypracování dokumentace.
9. Následná podpora po odevzdání dokumentace, čímž se rozumí konzultace nad závěry dodané dokumentace. Časový rozsah následné podpory je jedním z hodnocených parametrů při posuzování nabídky.
III. hodnocení nabídek
Hodnocení zadaných parametrů systémem NEN 
1. Automatické vyhodnocení nejnižší nabídkové ceny systémem NEN – váha kritéria 50%
2. Automatické vyhodnocení rozsahu následné podpory v hodinách při vyhodnocování a zpracování výstupů Analýzy – váha kritéria 20%.

Doba podpory min. 40 hodin, (objasnění termínu viz článek VI. návrhu smlouvy),.

3. Automatické vyhodnocení délky období následné podpory ve dnech – váha kritéria 30%.
Období následné podpory – min. 15 pracovních dnů, 
(objasnění termínu viz článek VI. návrhu smlouvy),.

Posouzení splnění podmínek účasti a zadávacích podmínek SPS

1. Komisionální kontrola úplnosti předložené dokumentace tj. návrhu kupní smlouvy. 

· Návrh smlouvy musí být doplněn o žlutě zvýrazněné údaje.
· V návrhu smlouvy (čl. VI. odst. 1. písm. b.) očekáváme vyplnění tabulky Rozsah následné podpory.
IV. informace

1. Zadavatel si vyhrazuje právo zrušení výběrového řízení bez udání důvodu a to až do podpisu smlouvy.
2. Zadavatel si vyhrazuje právo upřesnění příloh smlouvy před podpisem.

3. Tato VZMR je soutěžena mimo zákon č. 134/2016 Sb. o zadávání veřejných zakázek, ve znění pozdějších předpisů.
V. Sociálně a environmentálně odpovědné zadávání, implementace inovací
Zadavatel je podle § 6 odst. 4 písm. p, q a r. zákona povinen, pokud je to vzhledem k povaze a smyslu zakázky možné, dodržovat zásady sociálně odpovědného zadávání, environmentálně odpovědného zadávání a inovací. Tato povinnost platí při vytváření zadávacích podmínek, hodnocení nabídek a výběru dodavatele. Svůj postup je zadavatel povinen řádně odůvodnit.

Zadavatel zakázku posoudil a zohlednil povinnost dodržovat zásady odpovědného zadávání veřejných zakázek, a to do té míry, kterou považuje k povaze a smyslu zadávané veřejné zakázky za možnou a přiměřenou i s ohledem na ostatní zásady uvedené v § 6 zákona. Odůvodnění je uvedeno zvlášť pro jednotlivá ustanovení zákona.
10. Sociálně odpovědné zadávání § 6 odst. 4 písm. p) zákona
Sociálně odpovědným zadáváním se rozumí postup podle tohoto zákona, při kterém má zadavatel povinnost zohlednit například pracovní příležitosti, sociální začlenění, důstojné pracovní podmínky a další sociálně relevantní hlediska spojená s veřejnou zakázkou.
Aplikace ustanovení na předmětnou veřejnou zakázku:

Zadavatel se rozhodl zakázku vypsat jako otevřené výběrové řízení s tím, že stejný přístup k zakázce mají všechny subjekty registrované v systému NEN. Potenciální zhotovitel není tedy diskriminován např. podle technologického vybavení, výrobních a skladovacích prostor, kapitálového a personálního vybavení apod.
11. Environmentálně odpovědné zadávání § 6 odst. 4 písm. q) zákona

Environmentálně odpovědným zadáváním se rozumí postup podle tohoto zákona, při kterém má zadavatel povinnost zohlednit například dopad na životní prostředí, trvale udržitelný rozvoj, životní cyklus dodávky, služby nebo stavební práce a další environmentálně relevantní hlediska spojená s veřejnou zakázkou.

Aplikace ustanovení na předmětnou veřejnou zakázku:

V rámci environmentálně odpovědného zadávání zadavatel stanovil, že veřejná zakázka je zadávána elektronicky, stejně jako veškeré ostatní úkony. Dokumenty zadavatele budou vždy, pokud to bude možné, pořizovány elektronicky tak, aby se minimalizovala potřeba tištěných výstupů. Protože je předmět zakázky nehmotné povahy (analytické služby), nelze v tomto případě stanovovat podmínky, jako je například nakládání s obaly apod.
12. Inovace: § 6 odst. 4 písm. r) zákona
Inovací se podle tohoto zákona rozumí implementace nového nebo značně zlepšeného produktu, služby nebo postupu související s předmětem veřejné zakázky.

Aplikace ustanovení na předmětnou veřejnou zakázku:
Ustanovení o inovacích se u této veřejné zakázky neuplatňuje. Předmět zakázky je částečně standardizované povahy (aplikace zákona 181/2014 Sb., o kybernetické bezpečnosti, vyhlášky 82/2018 Sb., o kybernetické bezpečnosti, normy ISO/IEC 2700X a dalších standardních postupů). Využití inovací při pracích této povahy by bylo nežádoucí.
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