" Analýza současného stavu ICT systémů SPS se zřetelem ke kybernetické bezpečnosti"

č. j.: 1070/Ř/20
výtisk č.: ……1…..
smlouva o DÍLO
uzavřená na základě ustanovení § 2586 a násl. zákona č. 89/2012 Sb., občanský zákoník, ve znění pozdějších předpisů (dále jen „občanský zákoník“)

mezi smluvními stranami:


Česká republika – Státní plavební správa
se sídlem: 
Jankovcova 4, Praha7, 170 04
IČ: 
00003352
zastoupená: 
Mgr. Klárou Němcovou, vedoucí služebního úřadu - ředitelkou Státní plavební správy

bankovní spojení:
Česká národní banka

číslo účtu:
427071/0710

(dále jen „Objednatel“)

a 

Zhotovitel
se sídlem:
.......
IČ:
.......
DIČ:
.......
Bankovní spojení:
.......
číslo účtu:
.......
jednající:
.......
Společnost je zapsána v obchodním rejstříku vedeném rejstříkovým soudem u Městského soudu v ……, oddíl ………, vložka ………….

(dále jen „Zhotovitel“)

Článek I.
Předmět smlouvy
Zhotovitel se touto smlouvou zavazuje provést pro Objednatele řádně a včas analýzu současného stavu systémů informačních a komunikačních technologií (dále jen ICT) SPS se zřetelem ke kybernetické a informační bezpečnosti (dále jen „Dílo“). Předmět plnění je blíže specifikován v článku II. této smlouvy. Předmětem této smlouvy je rovněž závazek Objednatele za řádně hotovené Dílo zaplatit Zhotoviteli sjednanou cenu podle čl. X. odst. 1 této smlouvy.
Článek II.
Předmět plnění

1. Předmětem plnění Díla je zpracování celkové Analýzy současného stavu ICT systémů Státní plavební správy se zřetelem ke kybernetické a informační bezpečnosti (dále jen „Analýza“) a následná podpora podle čl. VI. odst. 1 písm. b) této smlouvy. 

2. Zřetelem ke kybernetické a informační bezpečnosti (dále jen KIB) se rozumí požadavky zákona č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti) a vyhlášky č. 82/2018 Sb., o bezpečnostních opatřeních, kybernetických incidentech, reaktivních opatřeních, náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci dat (vyhláška o kybernetické bezpečnosti).

3. Objednatel výslovně upozorňuje, že nepožaduje provedení auditu kybernetické 
a informační bezpečnosti, nýbrž kompletní analýzu struktury a procesů informačních a komunikačních systémů (ICT) SPS. Tato analýza bude sloužit jako východisko pro chystanou fázi Koncepce ICT procesů a systémů SPS, která bude na fázi Analýzy navazovat. Záměrem Objednatele je, aby fáze Koncepce již obsahovala technické a organizační prvky KIB.

Článek III.
Vymezení oblasti analýzy

1. Objednatel požaduje kompletní zmapování struktury a procesů ICT SPS včetně stavu síťové infrastruktury, přenosu a synchronizace dat, napojení na systémy veřejné správy a dalších relevantních vlastností ICT systémů SPS.

2. Vymezení podle předchozího odstavce není považováno za konečné. Objednavatel ve smyslu čl. XIII. odst. 2 této smlouvy od Zhotovitele očekává, že v rámci prací provede vlastní zjištění, která nutně nemusí být obsažena v této specifikaci. Důraz je kladen na kompletnost mapování.

Článek IV.
Předpokládaný průběh prací, rámcový harmonogram

1. Započetí a délka prací se řídí ustanoveními článku VIII. odst. 1 a 2. této smlouvy.

2. Rámcový harmonogram prací je následující:
	Etapa 1. Analýza

	Úvodní konzultace

	Analytické práce (Zhotovitel)

	1. konzultace – kontrola postupu

	Analytické práce (Zhotovitel)

	2. konzultace – kontrola postupu

	Analytické práce (Zhotovitel)

	3. konzultace – prezentace předpokládané podoby výstupní dokumentace

	Úpravy a dodatečné práce na výstupní dokumentaci (Zhotovitel)

	Odevzdání hotové dokumentace Objednateli

	Potvrzení protokolu o odevzdání výstupu


	Etapa 2. Následná podpora

	Dle požadavků Objednatele, v časovém rozsahu stanoveném v článku VI. odst. 1 písm. b) této smlouvy

	Ukončení následné podpory

	Potvrzení protokolu o splnění požadavků Objednatele na následnou podporu, a tím i ukončení Díla.


3. Objednatel považuje harmonogram podle odst. 2 tohoto článku za rámcové vodítko. Harmonogram průběhu prací, způsob komunikace a podoba předávané dokumentace budou sestaveny v rámci úvodní konzultace dle odst. 2 tohoto článku. Postup prací může být změněn na základě zdůvodněného požadavku Zhotovitele po vzájemné písemné dohodě mezi kontaktními osobami stanovenými v této smlouvě.

Článek V.
Parametry analyzované organizace

1. Parametry analyzované organizace:

a) Typ organizace: Správní úřad s celostátní působností

b) Počet stanic: cca 100, včetně ntb a mobilních zařízení cca 120.

c) Geografické rozložení: Praha, Děčín, Přerov.

2. Postavení z hlediska zákona o kybernetické bezpečnosti: správce a provozovatel VIS (významný informační systém podle zákona o kybernetické bezpečnosti § 3 písm. e).
3. Počet významných informačních systémů (VIS): 2 

a) Informační systém SPS (spisová služba, rejstříky plavidel, průkazů způsobilosti).

b) RIS - Říční informační systém (komplexní informace směrem k veřejnosti, spolupráce s dalšími organizacemi (Povodí, Ředitelství vodních cest).

Článek VI.
Obsah výstupu

3. Výstup Díla se dělí na dvě části:

a. Ucelená dokumentace předaná Objednateli v elektronické podobě. Vzhledem k důvěrnému charakteru Díla předá Zhotovitel Objednateli dokumentaci v zašifrovaném stavu prostřednictvím elektronické pošty. Heslo bude sděleno předem, při osobním jednání.
b. Nedílnou součástí díla je následná podpora. Podpora bude spočívat v konzultacích nad závěry dodané dokumentace a bude sloužit k vysvětlování, vyhodnocování a zpracování dodané dokumentace. Účastníci smlouvy se dohodli na následujícím rozsahu následné podpory (časový rozsah je určen v hodinách a zároveň i dnech pro lepší možnost rozložení prací): 

	Rozsah následné podpory v hodinách 
	

	Rozsah následné podpory ve dnech
	


4. Objednatel má právo využít časové penzum podpory podle svých personálních 
a časových možností, po vzájemné dohodě obou smluvních stran.

5. Převzetí každého výstupu Objednatelem (dokumentace i ukončení následné podpory) bude potvrzeno předávacím protokolem podle Přílohy 1 této smlouvy.
Článek VII.
Forma výstupu
1. Výstupní dokumentace podle čl. VI. odst. 1 písm. a) této smlouvy bude v úvodu obsahovat popis provedení, rozsahu a hloubky a zdrojů dat pro analýzu. Dále bude strukturována z pohledu:

a) informační úrovně,

b) systémové úrovně,

c) technické úrovně,

d) komunikační úrovně,

e) řídící úrovně,

f) uživatelské úrovně.

2. Struktura výstupní dokumentace se může v případech Zhotovitelem řádně zdůvodněných změnit po vzájemné písemné dohodě mezi kontaktními osobami určenými touto smlouvou.

3. Podpora bude po celou dobu stanovenou v čl. V. odst. 1 písm. b) této smlouvy poskytována formou osobních nebo telefonických konzultací. Po vzájemné dohodě obou stran v e-mailové komunikaci mezi kontaktními osobami je možné 
i využití aplikací pro elektronické konference.

Článek VIII.
Doba a místo plnění
1. Tato smlouva se uzavírá na dobu určitou, a to na čtyři měsíce ode dne jejího zveřejnění v Registru smluv.

2. Plnění smlouvy bude zahájeno nejpozději do 14 dnů od platnosti smlouvy.

3. Místy plnění jsou:

a. budova ředitelství Státní plavební správy na adrese Sanderova 1146, 170 07 Praha 7,

b. sídlo pobočky Praha na adrese Jankovcova 4, 170 04 Praha 7,
c. sídlo pobočky Děčín na adrese Husitská 1403/8, 405 02 Děčín VI,

d. sídlo pobočky Přerov na adrese Bohuslava Němce 640/2, 750 02 Přerov.
4. Vzájemný styk mezi smluvními stranami bude probíhat prostřednictvím kontaktních osob, jejich kontaktní údaje (telefonní číslo, emailová adresa) si smluvní strany vzájemně oznámí (totéž platí v případě jakékoli změny kontaktních osob).

Za Objednatele:

Mgr. Rudolf Dobiáš (email, tel. kontakt) a
zástupce Ing. Dalibor Fanta (email, tel. kontakt) 

Za zhotovitele:

…………………… (email, tel. kontakt)
Článek IX.
Předání a převzetí díla 
1. Dílo bude Objednatelem převzato na základě předávacích protokolů podepsaných zástupci obou smluvních stran. Vzor předávacího protokolu tvoří Příloha č. 1 této smlouvy.
2. Obsahuje-li dílo vady, které lze odstranit, může Objednatel Zhotoviteli stanovit přiměřenou lhůtu pro jejich odstranění. 

3. Pro vady díla a práva z vadného plnění se použijí § 2615 a násl. občanského zákoníku ve smyslu § 2099 a násl. občanského zákoníku.

Článek X.
Cena
1. Smluvní strany se dohodly, že cena za řádně zhotovené dílo činí xxx.xxx,- Kč bez DPH, což činí xxx.xxx,- Kč včetně 21% DPH. 

2. Celková cena uvedená v odst. 1 tohoto článku je nepřekročitelná a jsou v ní zahrnuty veškeré náklady související s plněním předmětu této smlouvy.

Článek XI.
Platební a fakturační podmínky
1. Zhotovitel je oprávněn fakturovat jen skutečně a řádně provedené plnění předmětu smlouvy, a to vždy až po podpisu předávacího protokolu dle čl. IX. odst. 1 této smlouvy oběma smluvními stranami.

2. Faktura vystavená Zhotovitelem musí obsahovat veškeré náležitosti daňového dokladu stanovené právními předpisy.

3. V případě, že faktura nebude obsahovat stanovené náležitosti, je Objednatel oprávněn zaslat ji ve lhůtě splatnosti zpět Zhotoviteli k doplnění či opravě, aniž se tím dostane do prodlení s jejím zaplacením; lhůta splatnosti počíná běžet znovu ode dne doručení bezvadné faktury Objednateli.

4. Smluvní strany se dohodly na lhůtě splatnosti faktury 21 kalendářních dnů ode dne jejího doručení Objednateli.

5. Objednatel se zavazuje uhradit Zhotoviteli řádně fakturovanou cenu bankovním převodem na účet uvedený na faktuře vystavené Zhotovitelem. Dnem platby se rozumí den, kdy je fakturovaná částka z účtu Objednatele na tento účet odeslána.

6. Objednatel nebude poskytovat Zhotoviteli žádné zálohy na cenu díla před jeho řádným zhotovením a předáním v jakékoliv formě.

Článek XII.
Smluvní pokuta, úrok z prodlení
1. V případě nedodržení stanoveného termínu řádného plnění díla Objednateli, a to 
i v případě jeho nepřevzetí z titulu vad, je Zhotovitel povinen zaplatit Objednateli smluvní pokutu ve výši 0,1% Kč za každý započatý den prodlení.

2. V případě prodlení Objednatele s úhradou řádně vystavené faktury, je Objednatel povinen zaplatit Zhotoviteli úrok z prodlení v zákonné výši za každý započatý den prodlení.

3. Smluvní pokuta a úrok z prodlení jsou splatné ve lhůtě 21 kalendářních dnů ode dne doručení jejich vyúčtování druhé smluvní straně.

4. Zaplacením smluvní pokuty není dotčen nárok Objednatele na náhradu škody ani povinnost Zhotovitele řádně dokončit plnění předmětu smlouvy, popř. odstranit vady.

Článek XIII.
Další ujednání
1. Objednatel se zavazuje poskytnout Zhotoviteli veškerou součinnost nutnou k zabezpečení řádného plnění předmětu smlouvy a včas mu předat veškeré potřebné informace k provedení díla.

2. Zhotovitel prohlašuje ve smyslu ust. § 5 občanského zákoníku, že je odborně způsobilý k zajištění předmětu této smlouvy a po celou dobu trvání závazku bude jednat se znalostí a pečlivostí, která je s touto odborností spojena. Zhotovitel výslovně prohlašuje, že se seznámil s předmětem Díla, dokumentací s ním související a je mu znám i účel, kterého má být Dílem dosaženo.
3. Zhotovitel je povinen dodržovat mlčenlivost týkajících se údajů souvisejících 
s předmětem činnosti Objednatele. Poruší-li tuto mlčenlivost, je povinen zaplatit Objednateli smluvní pokutu ve výši 100.000,- Kč. Nárok Objednatele na náhradu škody tím není dotčen.

4. Závazkové vztahy vzniklé podle této smlouvy a na jejím základě se řídí zejména občanským zákoníkem.

Článek XIV.
Ukončení smlouvy, odstoupení od smlouvy
1. Smluvní vztah vzniklý na základě této smlouvy lze ukončit těmito způsoby:

a) písemným odstoupením od smlouvy kteroukoli ze smluvních stran za podmínek uvedených v ustanovení § 2002 a násl. občanského zákoníku v případě jejího podstatného porušení druhou smluvní stranou,

b) písemnou dohodou smluvních stran dle ustanovení § 1981 občanského zákoníku, přičemž účinky ukončení smlouvy nastanou k okamžiku stanovenému v této dohodě, jinak ke dni uzavření takové dohody,

c) písemným odstoupením od smlouvy Objednatelem pro porušení smluvní povinnosti Zhotovitele v případě prodlení Zhotovitele delší než 10 pracovních dnů s plněním díla nebo neodstranění vad ve lhůtě dle čl. VIII. odst. 2.

2. Účinky odstoupení od smlouvy nastávají doručením písemného projevu vůle odstoupit od této smlouvy druhé smluvní straně.

3. Odstoupením od smlouvy není dotčen případný nárok na náhradu škody, ani právo na zaplacení smluvní pokuty vyplývající ze smlouvy.

Článek XV.
Kybernetická a informační bezpečnost
1. Zhotovitel bere na vědomí, že Objednatel pracuje v režimu ochrany dat podle zákona o kybernetické bezpečnosti a vyhlášky o kybernetické bezpečnosti.

2. Zhotovitel bere na vědomí, že podpisem smlouvy se na něho začínají vztahovat ustanovení zákona a vyhlášky o kybernetické bezpečnosti a Objednatel má právo vyžadovat informace a součinnost Zhotovitele v rámci ustanovení těchto předpisů.

Článek XVI.
Závěrečná ustanovení
1. Tuto smlouvu lze měnit, upravovat a doplňovat pouze formou písemných, vzestupně číslovaných dodatků podepsaných oběma smluvními stranami. Tyto dodatky se stávají nedílnou součástí této smlouvy. 

2. Tato smlouva nabývá platnosti a účinnosti dnem jejího uveřejnění v Registru smluv.

3. Smluvní strany se dohodly, že Objednatel bezodkladně po uzavření této smlouvy odešle smlouvu k řádnému uveřejnění do registru smluv vedeného Ministerstvem vnitra ČR. O uveřejnění smlouvy bude Objednatel bezodkladně informovat druhou smluvní stranu.

4. Smluvní strany berou na vědomí, že nebude-li smlouva zveřejněna ani devadesátý den od jejího uzavření, je následujícím dnem zrušena od počátku s účinky případného bezdůvodného obohacení.

5. Smluvní strany prohlašují, že žádná část smlouvy nenaplňuje znaky obchodního tajemství (dle § 504 občanského zákoníku).

6. Pro případ, kdy je v uzavřené smlouvě uvedeno rodné číslo, e-mailová adresa, telefonní číslo, číslo účtu, bydliště/sídlo fyzické osoby, se smluvní strany se dohodly, že smlouva bude uveřejněna bez těchto údajů. Dále se smluvní strany dohodly, že smlouva bude uveřejněna bez podpisů.

7. Každá ze smluvních stran prohlašuje, že tuto smlouvu uzavírá svobodně a vážně, že považuje obsah této smlouvy za určitý a srozumitelný a že jsou jí známy veškeré skutečnosti, jež jsou pro uzavření této smlouvy rozhodující, na důkaz čehož připojují smluvní strany k této smlouvě své podpisy.

8. Smlouva je podepisována v elektronické podobě, je vyhotovena v jednom stejnopise podepsaném elektronicky oběma Smluvními stranami.

V Praze dne ………………….                                    V Praze dne …………………..


za Zhotovitele
za Objednatele


…………………..
Mgr. Klára Němcová


…………………..
  vedoucí služebního úřadu 


…………………..
- ředitelka



Státní plavební správy

Příloha č. 1, vzor protokolu pro předání díla
PŘEDÁVACÍ PROTOKOL

Smlouva: Analýza současného stavu ICT systémů SPS se zřetelem ke kybernetické bezpečnosti 

Objednatel: Státní plavební správa, se sídlem Jankovcova 4, Praha 7, 170 04

Zhotovitel: (firma)
Předmět předání a převzetí:

..............

Předáno dne: 

Podpisem tohoto Předávacího protokolu potvrzuje Oprávněná osoba Zhotovitele, že uvedený předmět k uvedenému dni řádně předala Oprávněné osobě Objednatele. 

Podpisem tohoto Předávacího protokolu potvrzuje Oprávněná osoba Objednatele, že uvedený předmět k uvedenému dni řádně převzala v souladu s ustanoveními smlouvy.

	Oprávněná osoba Objednatele:
	

	Titul, jméno, příjmení, funkce
	Telefon, e-mail

	Datum, podpis


	Oprávněná osoba Zhotovitele:
	

	Titul, jméno, příjmení, funkce
	Telefon, e-mail

	Datum, podpis
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