PFiloha &. 3 Vyzvy

Popis prostredi poéitacové sité ZCU

Pouzivané komunikacni protokoly a podptirné vliastnosti aktivnich
prvku sité ZCU

V akademické siti ZCU WEBnet jsou v souéasné dobé& pouZivany nasledujici komunikaéni
protokoly a dalSi podplrné vlastnosti aktivnich prvk(l, s nimiz musi byt poptavana zafizeni
kompatibilni:

Podpora IEEE 802.1Q/p (minimalné 1000 VLAN, konfiguraéni moznosti statického
omezovani sifeni VLAN), IEEE 802.1s/w (RSTP/MSTP), IEEE 802.3ad, IGMPv2/v3,
MLDv1/v2 a vlastnické L2 protokoly VTPv3, PVRSTP+, CDPv2, UDLD.

Moznosti ochrany spanning tree protokolu vici zneuziti (filtrace BPDU ramcu na jednotlivych
rozhranich, kontrola pfipustnosti BPDU apod.).

Podpora agregace linek (LACP nebo PAgP).

Podpora privatnich VLAN (logicka izolace jednotlivych rozhrani nebo skupin rozhrani v rdmci
téze VLAN).

Podpora omezeni (procentualniho poméru) broadcastového a multicastového provozu na
rozhrani.

Dualni podpora IPv4 a IPv6 unicast i multicast (moznost sou¢asné konfigurace IPv4 a IPv6
adres na tomtéz fyzickém nebo logickém rozhrani, dual-stack).

Podpora smérovacich protokold BGPv4, OSPFv2, OSPFv3, PIM-SMv2, RIP, statického
smeérovani a moznosti redistribuce smérovacich informaci mezi jednotlivymi protokoly,
rozkladani zatizeni na L3 paralelnich cestach, moznosti vytvareni logicky oddélenych
instanci virtualnich smérovacich tabulek v ramci téhoz L3 pfepinace (podpora virtualnich
smérovacich instanci).

Podpora HSRP nebo VRRP pro zajisténi redundance vychozi brany koncovym
stanicim/serveram.

Podpora GRE tuneld.

Podpora IGMPv2, IGMPv3 a hardwarova podpora omezovani zbyte€ného Sifeni
multicastovych ramcu/paketd na rozhrani bez explicitnich pfijemcu (IGMPv2/v3 a MLDv1/v2
snooping).

MozZnost definovat povolené MAC adresy na portu, jejich maximalni po€et na portu
a definovani rizného chovani pfi pfekro¢eni poctu MAC adres na portu (zablokovani portu,
blokovani nové MAC adresy).

Hardwarova podpora bezstavové bezpecnostni filtrace provozu podle L2/L3/L4 atributl na
urovni linkové/sitové/transportni vrstvy aplikovatelna na urovni L2/L3 fyzického i logického
rozhrani (VLAN).

Vzdaleny management aktivnich prvkl (typicky pomoci protokold Telnet, SSH, HTTP/HTPS
nebo SNMPv2/v3).

Implementace citacll prenesenych bytu/paketd pro jednotlivé relevantni entity sitovych
informaci (typicky rozhrani, filtry apod.) pfistupné pfes pfikazovou fadku a SNMP.

Moznost nastaveni omezeni distribuce IP multicastu ve VLAN.

Moznost ochrany proti utokdm na udrovni sitové a linkové vrstvy (IP DHCP Snooping,
Dynamic ARP Inspection, IP Source Guard).

Hardwarova podpora zajisténi kvality sluzby (QoS) podle L2/L3/L4 atributl umoznujici
implementaci QoS podle modelu rozliSovanych sluzeb (DiffServ).
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Nastroje pouzivané pro spravu sité ZCU
Pro spravu sité ZCU jsou pouzivany nasledujici nastroje sitového managementu, s nimiz musi
byt poptavana zarizeni kompatibilni.

Sprava konfiguraci

Zalohovani konfiguraci vSech aktivnich komunikaénich prvkd Cisco je provadéno centralné
automaticky pomoci systému RANCID ! s webovou nadstavbou Subversion (pro prehledné
zobrazovani zmén) periodicky alespor jednou denné. Archivace (zmén) historie konfiguraci je
udrzovana minimalné po dobu jednoho roku. Navic jsou paralelné zalohovany konfigurace (a
jejich prehlednych sumarnich zmény) vSech aktivnich komunikaénich prvka Cisco pomoci
systému NeDi® periodicky alespori jednou denné&. Archivace (zmén) historie konfiguraci je opét
v systému NeDi udrZzovdna minimalné& po dobu jednoho roku.

Pro hromadné konfigurace skupin zafizeni se vyuZivaji systémy Netmanager®, umoziujici
paralelni vykonavani pfikazl, a NeDi.

Sprdva bezdrdtové sité

Na zZCU je provozovana bezdratova sit eduroam®, ktera podporuje IP mobilitu a roaming
uzivatell v ramci ¢eské sité narodniho vyzkumu a vzdélavani. Kromé toho je provozovana sit
zcu-mobile, ktera mobilitu a roaming nepodporuje. Pro jeji provoz byl vyvinut viastni systém
zalozeny na open-source feSeni. Obé FeSeni jsou navazana na AAA infrastrukturu zalozenou na
ovéfovacim serveru freeRADIUS®. Pro spravu a konfiguraci bezdratovych pfistupovych bodu je
vyuzivano centralizované feseni. Jako centralni prvky jsou pouzity &tyfi bezdratové fadice ®
pracujici v rezimu active/standby, které jsou schopny soucasné spravovat az 1100 AP. K udrzeni
konzistentni konfigurace obou bezdratovych fadi¢l je pouzivan specializovany software’.

Inventarizace sitovych zarizeni

Pro inventarizaci veSkerych sitovych zafizeni (typicky aktivnich komunikaénich prvkd a

koncovych zafizeni jako jsou uZivatelska PC, notebooky, servery a sitové tiskarny) se vyuZzivaji

dva druhy nastrojl:

e registraéni systém Sauron®v prostfedi sité ZCU (uZivatelé a administratofi registruji sitova
zafizeni pomoci sluzby ,hostmaster®) a registracni systém Knet® v prostifedi kolejni sité
(v€etné funkce fizeni pfistupu opravnénych uzivateld do sité na zakladé konfigurace
kolejnich DHCP/DNS server( a pravidel na centralnim kolejnim firewallu)

e on-line systémy Netdisco™® a NeDi, které na zakladé periodicky ziskavanych informaci
z aktivnich komunikacnich prvk{i pomoci protokold SNMP a CDP poskytuji informace
0 zarizenich pfipojenych do sité (napf. pocty, typy a verze OS aktivnich prvkd, informace
o topologii sité, VLAN, IP podsitich, bezdratovych SSID, mapovani MAC adres na IP adresy,
pfipojeni MAC/IP adres za konkrétnimi fyzickymi porty jednotlivych prepinacd, informace

http://www.shrubbery.net/rancid/

http://nedi.ch/

Vlastni otevieny systém zalozeny na vyuziti vysledkt diplomovych praci studentti FAV.
http://www.eduroam.cz

http://freeradius.org

Dva bezdratové tadi¢e Cisco Wireless LAN Controller (WLC) 5520 pro 600 AP a dva bezdratové
fadice Cisco Wireless LAN Controller (WLC) 5508 pro 400 AP.

Cisco Prime Infrastructure verze 3.5 pro 1000 uzli provozovany ve virtualizovaném prostiedi.
http://sauron.jyu.fi/

Vlastni otevieny systém zalozeny na vyuziti vysledkt diplomovych praci studentti FAV.
http://www.netdisco.org/
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0 SMB atd. ™) s moznosti pokrogilého vyhledavani (napf. nalezeni fyzického pfipojeni
zafizeni s danou IP/MAC adresou, nalezeni duplicitnich MAC/IP adres apod.), vcetné
uchovavani stavové historie.

Monitorovani provozu

Provozni trendy

Pro sledovani non-stop dostupnosti na drovni sluzeb se pouziva systém Nagioslz, ktery je
souCasné také vyuzivan pro monitorovani dostupnosti vSech aktivnich komunikaénich prvku
a sluzebnich/management serveru, vcéetné konfigurace automatického upozorfovani/eskalace
e-mailem pfi detekci problémové/chybové situace.

Pro sledovani non-stop dostupnosti na trovni sluzeb pro systém VolP ZCU se pouziva systém
Nagios”, ktery je vyuzivan pro monitorovani dostupnosti vSech aktivnich komunikaénich prvk
a sluzebnich/management serverd systému VolP ZCU, véetn& konfigurace automatického
upozorfiovani/eskalace e-mailem pfi detekci problémové/chybové situace.

Pro sledovani non-stop dostupnosti vSech aktivnich komunikaénich prvkd véetné IP telefonu se
pouziva systém Mikrotik The Dude™.

Pro non-stop historii sledovani zakladnich L2 provoznich charakteristik aktivnich komunikacnich
prvkil vdech prostredi pomoci SNMP™ (typicky zatizeni CPU, obsazeni operaéni paméti, stav
napajecich zdroju, teplota, pocet BGP prefix(l a stavové informace jednotlivych portd/rozhrani
jako pocet prenesenych byt&/rémcﬁépaketﬂ, ch)/bovost porti/rozhrani atd.) se pouziva optimalni
konfigurace dvojice nastrojii Cricket'® a Torrus'” pracujicich nad RRD databazemi.

Pro sledovani provozu na urovni L3/L4 datovych tokl se vyuziva technologie NetFlow v9.
NetFlow informace exportované ze smérovacl, linuxovych firewalld (kolejni extranet) a
specializované FlowMon®® sondy (kolejni intranet) se zpracovavaji jednak nevzorkované pomoci
produkéniho IPv4 software Caligare Flow Inspector/CFI19 a jednak vzorkované 1:10 pomoci
testovaciho IPv4/IPv6 software FTAS®.

Pro monitorovani historie latence/jitteru/ztratovosti paket( (typicky VolP subsystému) se pouziva
aktivni nastroj Smokeping®'.

Pro monitorovani problémovych provoznich stavli se pouziva standardni mechanismus
zpracovani nevyzadanych denikovych zprav generovanych aktivnimi prvky na bazi protokolu
Syslog a SNMP trap, pfiemZ se navic vyuZiva i nadstavba Zenoss Core* pro inteligentni
korelaci trapu.
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Z bezpecnostnich divodu se vak zamérné nevyuzivaji integrované sluzby manipulace se stavy portt

ptepinact vyzadujici SNMP pfistup pro zapis.

http://www.nagios.org/

http://www.nagios.org/

http://www.mikrotik.com/thedude.php

Konfigurace aktivnich prvkl pouze v rezimu pro ¢teni s povolenymi IP adresami management stanic
dle ACL.

http://cricket.sourceforge.net/

http://torrus.org/
http://www.invea.cz/produkty-sluzby/flowmon/flowmon-sondy
http://www.caligare.com/
http://www.cesnet.cz/doc/techzpravy/2004/ftas-arch/,
http://www.cesnet.cz/doc/techzpravy/2006/ftas-interface/,
http://www.cesnet.cz/akce/2009/zazemi-pro-cert-csirt/p/sledovani-provozu.pdf
http://oss.oetiker.ch/smokeping/
http://www.zenoss.com/solution/network-monitoring
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Bezpecnostni monitorovani

Pro monitorovani sitové bezpecnosti se jednak vyuZivaji standardni nastroje Syslog a SNMP
trapy, které mohou byt jesté dale inteligentné predzpracovany/ffiltrovany, korelovany a
reportovany SIEM systémem zpracovani Syslog hlaseni z aktivnich prvk OSSEC® a pro SNMP
trapy systémem Zenoss Core.

Prehled o anomaliich na drovni automatické detekce podezrelych IPv4 datovych tok( podle
analyzy NetFlow dat poskytuje software Caligare Flow Inspector/CFI.

Automaticky pfehled o (zménach) mapovani aktivnich MAC adres na IP adresy pro vSechna
zafizeni pfipojena do vybranych/duleZitych podsiti zajidtuje software ARPwatch®.

Vynucovani bezpec€nostni sitové pfistupové politiky umoznujici centralizované systémové
zablokovani pFistupu problémovych uzivatelt do sité &i sitovych sluzeb (blacklist) zejména na
urovni L2 VACL nebo L3 ACL pfipadné jesté s kombinaci vypnuti daného portu na pfistupovém
prvku (typicky nejblize mistu svého vzniku podle typu komunikaéniho prvku) je fizeno pomoci
nastroje NetSpy2 . Tento vlastni nastroj také poskytuje dal$i potfebné podpuirné administratorské
funkce jako napf. automatickou detekci neregistrovanych zafizeni, vyhledani riiznych konfliktnich
sitovych stavl, management VLAN/IP podsiti atd.

Vzdaleny administratorsky pristup ke véem aktivnim sitovym prvkim je zajistén pouze pomoci
SSH protokolu s autentizaci/autorizaci protokolem TACACS+ z pfeddefinovanych povolenych
bezpeénych podsiti/IP adres. Management rozhrani L2 pfepinacl je umisténo ve vyhrazené IP
podsiti chranéné firewallem. Pro L3 prepinace/smérovace je konfigurovana ochrana Control
Plane Policing/CoPP, pokud tuto vilastnost podporuji. AAA auditni informace o administratorskych
pristupech ke konfigurovanym zafizenim je k dispozici na TACACS+ serverech CIV ZCU.
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http://www.ossec.net/

http://www.securityfocus.com/tools/142

Vlastni otevieny systém zaloZeny na vyuziti vysledkt diplomovych praci studentti FAV.

S vyjimkou mensiho poctu zastaralych pfepinacéi, které SSH nepodporuji a jsou postupné podle
finan¢nich moznosti nahrazovany.
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